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Inledning

Kommunen har sammanstallt en risk- och sarbarhetsanalys (RSA) i enlighet
med MSBFS 2015:5 4 8. Arbetet styrs av lagen (2006:544) om kommuner och
regioners atgarder infor och vid extraordinara handelser i fredstid och vid hjd
beredskap (LEH).

Ett syfte med risk- och sarbarhetsanalysen ar att den ska anvandas som
underlag vid planering och beslut om atgarder for att minska sarbarheten i
verksamheten och starka kommunens krishanteringsformaga.

For varje ny mandatperiod ska kommunens RSA revideras. Myndigheten for
samhallsskydd och beredskap (MSB) har utfardat foreskrifter for hur RSA ska
redovisas och disponeras.' Foreliggande RSA foljer dessa foreskrifter.

Sekretess

Huvudregeln enligt offentlighetsprincipen &r att offentliga aktorers risk- och
sarbarhetsanalyser i sa stor utstrackning som majligt ska vara offentliga®. For
att informationen i risk- och sarbarhetsanalysen inte ska innebéara skada for
aktoren, den enskilda eller samhallet i stort har delarna som berdr férmagor och
sarbarheter belagts med sekretess i denna RSA.




Begrepp och termer

Antagonistiska hot

Antagonistiska hot och riktade angrepp &r ett samlingsbegrepp for olika
handelser som orsakas av individer eller grupper med sarskilda syften. Typiska
antagonistiska hot och riktade angrepp kan vara paverkanskampanjer och
informationskrigforing, natverksattacker och terrorism.

Extraordinar handelse

Med extraordinar handelse avses en sadan handelse som avviker fran det
normala, innebdr en allvarlig stérning eller 6verhdngande risk for en allvarlig
storning i viktiga samhéllsfunktioner och kréver skyndsamma insatser av en
kommun eller ett landsting.

Kontinuitetshantering

Kontinuitetshantering handlar om att planera for att kunna uppratthalla en
verksamhet pa en tolerabel niva oavsett vilken typ av storning den utsatts for-.

Kritiskt beroende

Ett kritiskt beroende &r ett beroende som ar avgorande for att samhaéllsviktiga
verksamheter ska kunna fungera. Sadant beroende karaktariseras av att ett
bortfall eller en stérning i levererande verksamheter relativt omgaende leder till
storningar eller avbrott i verksamheten®.

Lagsta acceptabla niva

Lagsta acceptabla niva konkretiseras av de ataganden som maste uppratthallas
aven under extraordinara handelser.

Rakel

Rakel star for RAdioKommunikation for Effektiv Ledning och &r Sveriges
nationella kommunikationssystem for samverkan och ledning for
organisationer med ansvar inom allmén ordning, sékerhet, hélsa och forsvar.

WIS

WIS é&r en portal for Sveriges civila beredskap dar aktorer delar information
fore, under och efter samhéllsstérningar. Genom att information aktivt delas i
WIS kan en samlad l&gesbild skapas.



https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samhallsviktig-verksamhet/kontinuitetshantering/

1. Beskrivning av kommunen och dess
geografiska omrade

1.1 Kommunens ansvarsomrade och uppgifter

Kommunens ansvar och uppgifter reglerar i huvudsak av kommunallagen samt
speciallagar for respektive forvaltning exempelvis socialtjanstlag och
skollagen.

Falkopings kommun har tre helagda kommunala bolag: Falképings
Hyresbostader AB, Hotellfastigheter i Falkdping AB och Ekehagens
Forntidsby. Falképings hyresbostéder dger dotterbolaget Fastighets AB
Mdsseberg till 100 %. Falbygdens Bredband AB é&gs till 49 % av Falkdpings
kommun, resten &gs av Local Connect i Falkdping AB.

Falkoping kommun ingar i féljande kommunalférbund: Skaraborgs
kommunalférbund, Skaraborgsvatten, Avfall & Atervinning Skaraborg,
Miljosamverkan Ostra Skaraborg och Tolkférmedling Vast.
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Organisationsskiss Falképings kommun, 2023

1.1.1 Samhallsskydd Mellersta Skaraborg

Utdver kommunens sex forvaltningar finns sedan 1 januari 2017
Samhallsskydd Mellersta Skaraborg, SMS. Samhallsskydd Mellersta Skaraborg
ar en forvaltning gemensam for Falképing, Skara, Tidaholm och Gotene.
Falkopings kommun &r vardkommun. Samhéllsskydd Mellersta Skaraborg
ansvarar for den gemensamma raddningstjansten i medlemskommunerna i
enlighet med vad som avilar respektive kommun enligt gallande
réddningstjanstlagstiftning.



Hos Samhaéllsskydd Mellersta Skaraborg ar fyra sakerhetssamordnare samt en
informationssakerhetssamordnare anstéllda pa heltid. Sakerhetssamordnarna
ansvarar bland annat for uppratthallandet av kommunernas
krishanteringssystem, sékerhetsskydd, ateruppbyggnaden av civilt forsvar,
samt brottsforebyggande- och trygghetsskapande arbete.

1.2 Forfattningar som beaktats i redovisningen av risk-
och sarbarhetsanalysen

o Lagen (2006:544) om kommuners och landstings atgarder infér och vid
extraordindra handelser i fredstid och hojd beredskap (LEH)

o Forordning (2006:637) om extraordinara héandelser (FEH)

o Myndighetens for samhallsskydd och beredskap foreskrifter och allméanna
rad om kommuners risk- och sarbarhetsanalyser (MSBFS 2015:5)

o Lag (1992:1403) om totalforsvar och héjd beredskap

Lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordinara handelser i fredstid och hojd beredskap (LEH) reglerar
kommunernas ataganden vilka syftar till att kommuner ska minska
sarbarheten i sin verksamhet. Kommunen ska systematiskt vidta atgarder
infor och vid extraordinara handelser inom foljande arbetsomraden:

o Risk- och sarbarhetsanalyser
o Planering

e  Geografiskt omradesansvar
e  Uthildning och 6vning

o Rapportering

o Hojd beredskap

Kommunens arbete med krisberedskap omfattar mer &n arbetet med
uppgifterna i LEH. For att fullgora atagandena enligt LEH och annan
lagstiftning, till exempel kommunallagen, socialtjanstlagen och lag om skydd
mot olyckor, férutsatts det att kommunen bedriver ett grundldggande
sdkerhet- och trygghetsarbete. Arbetet harmoniserar &ven med vissa
arbetsomraden inom ramen for kommunens Gvergripande arbete med att
skapa en saker och trygg kommun.

1.3 Overgripande beskrivning av kommunens
geografiska omrade

Folkmangd: 33 400 personer

Invanare/km?: 31

Kommunens yta: 1066 km?

Storsta tatorter: Stenstorp, Floby, Kinnarp och Asarp

Mindre tatorter: Vartofta, Torbjorntorp, Gudhem, Odensberg, Kattilstorp



Véanorter: Mariagerfjord i Danmark, Lier i Norge, Kokemaki i Finland och
Fontanellato i Italien.

Falkdpings kommun ligger i Véstra Gotalands Ian och gréansar till kommunerna
Herrljunga, Mullsj6, Skara, Skdvde, Tidaholm, Ulricehamn och Vara. Vastra
stambanan gar genom kommunen och Falképings tatort, och ar anslutande linje
till Jonkopingsbanan. De stérsta vagarna som gar genom kommunen ar riksvag
46 och riksvag 47. Kommunen har ett varierat naringsliv med flera starka
varumarken. De storsta privata arbetsgivarna &r Kinnarps AB, Volvo Cars och
Gyllenssvaan Mobler. Nyarp Produktion i Asarp ar ett unikt foretag sett ur ett
nationellt perspektiv da tva tredjedelar av Sveriges produktion av likkistor gérs
har.

| kommunen finns ocksa
Skaraborg Logistic Center
(SLC) dér offentliga och
privata aktorer samarbetar
, for hallbara transporter och
~ logistik, bland annat med
omlastningsmajligheter
mellan vdg och jarnvég och
dagliga tagforbindelser till
.. kontinenten. Terminalen

.. hanterar styckegods, virke
och containers. | néra
samarbete med Goteborgs
“ hamn utvecklas en
kombiterminal i inlandet, dar
det finns direkt I&nk med
- regelbundna godsleveranser
fran hamnen via jarnvag®.
Falképing kommun &r ocksa
kéant for sina manga
fornlamningar fran stenaldern, cirka tva tredjedelar av Sveriges kanda
storstensgravar finns i Falkdpings kommun. Kommunen ligger mitt i Sveriges
mest intensiva jordbruksdistrikt, och inom livsmedelsproduktionen &r
Falbygdens Ost och Falkopings Mejeri de storsta aktdrerna i Falkoping.

Falkoping klassas som en mindre stad/t4tort enligt Sveriges kommuner och
regioners kommungruppsindelning 2023". Enligt statistik fran
Statistikmyndigheten SCB fran ar 2021 &r det 2 922 inpendlare och 5 007
utpendlare®.



https://www.falkoping.se/jobb--foretagande/foretagande/naringsliv
https://www.scb.se/hitta-statistik/statistik-efter-amne/arbetsmarknad/sysselsattning-forvarvsarbete-och-arbetstider/registerbaserad-arbetsmarknadsstatistik-rams/pong/tabell-och-diagram/antal-pendlare-per-lan-och-kommun-2021/

1.4 Kommunens kontinuerliga arbete med att forebygga
och hanterarisker och samhallsstdrningar

Infor varje ny mandatperiod genomfér kommunen en risk- och
sarbarhetsanalys som sammanstalls och rapporteras till Lansstyrelsen i enlighet
med MSBs foreskrifter om kommuners risk- och sarbarhetsanalyser. Analysen
anvands som underlag vid planering och beslut om atgarder under
mandatperioden i syfte att minska sarbarheten och starka
krishanteringsformagan i kommunala verksamheter. Arbetet leds av
sékerhetssamordnarna inom forvaltningen Samhallsskydd Mellersta Skaraborg.
Arbetet sker i samverkan med andra aktorer saval inom som utanfor
kommunens geografiska omrade.

Kommunen skall baserat pa den 6vergripande risk- och sarbarhetsanalysen
infor varje ny mandatperiod faststélla en plan for hur krishanteringsarbetet
organiseras vid handelse av en allvarlig samhallsstérning. Planeringen ska
redogora for foljande delomraden:

o En beskrivning av hur kommunens krishanteringssystem ar organiserat.

o En beskrivning av hur kommunens centrala krisledningsorganisation
organiseras vid héndelse av en samhallsstorning.

o En beskrivning av viktiga resurser vilka kommunen kan disponera for
att motsta och hantera samhéllsstérningar som drabbar flera
verksamhetsomraden samtidigt.

o Till denna plan ska &ven en dvnings- och utbildningsplan for
mandatperioden kopplas.

Det finns rutiner for deltagande i regionala samverkanskonferenser samt hur
information internt och externt av en extraordindr handelse samordnas. Detta
fortydligas i kommunens kommunikationsplan for extraordindra handelser.
Kommunen har tillgang till WIS och Rakel for att ta emot och dela information
vid extraordindra héndelser till Lansstyrelsen och andra kommuner.

I kommunen bedrivs ett kontinuerligt arbete med att informera, utbilda och 6va
anstalld personal for att de ska kunna l6sa sina uppgifter vid extraordinara
handelser. Ovning- och utbildningsplan for mandatperioden kommer att
redovisas som bilaga i Ledningsplan Samhallsstorningar och extraordinéra
handelser, som antas hosten 2023.

Lopande genomfors riskanalyser, erfarenhetsseminarier, uppféljning av
intraffade handelser, samverkansdvningar med andra aktorer, natverkstraffar
med olika sakfragor i fokus etcetera. Rutiner, checklistor, beredskapsplaner
med mera revideras kontinuerligt och nya tas fram vid behov. Beddmningen &r



https://www.scb.se/hitta-statistik/statistik-efter-amne/arbetsmarknad/sysselsattning-forvarvsarbete-och-arbetstider/registerbaserad-arbetsmarknadsstatistik-rams/pong/tabell-och-diagram/antal-pendlare-per-lan-och-kommun-2021/
https://www.scb.se/hitta-statistik/statistik-efter-amne/arbetsmarknad/sysselsattning-forvarvsarbete-och-arbetstider/registerbaserad-arbetsmarknadsstatistik-rams/pong/tabell-och-diagram/antal-pendlare-per-lan-och-kommun-2021/

att personal i krisorganisationen har kunskap om sin och kommunens roll och
ansvar vid en extraordinar handelse.

I kommunen finns en krisstoédsgrupp for psykosocialt omhandertagande
(POSOM). Samverkan med dvriga kommuner inom saval Samhallsskydd
Mellersta Skaraborg som med kommuner inom 6vriga Skaraborg sker
kontinuerligt.

1.4.1 Geografiskt omradesansvar

Inom ramen for kommunens geografiska omradesansvar finns det ett
krishanteringsrad. Falkopings kommun tillhér Krishanteringsradet Ostra
Skaraborg. | radet ingar ett stort antal krisledningsaktorer sasom
polismyndigheten, Véastra Gotalandsregionen, Lansstyrelsen, Férsvarsmakten,
naringslivsforetradare, Svenska kyrkan, frivilliga férsvarsorganisationer och
Sjoraddningssallskapet. Fran de 11 deltagande kommunerna deltar bland annat
sékerhetssamordnare, krisinformatorer och foretradare for respektive kommuns
Krisstodsgrupp.

Kommunen arbetar med trygghetsfragor utifran arbetsmetoden Effektiv
Samordning for Trygghet, EST. | detta arbete ingar, forutom kommunens egna
forvaltningar, representanter fran naringslivet, foretagare, handlare samt Gvriga
privata aktorer. Aktorer vilka ar representerade i Aktiv handel ar
representerade i detta samarbete. Att i vardagen samverka pa ett effektivt och
strukturerat sétt skapar goda forutséattningar for att samverkan aven i handelse
av kris skall kunna fungera sa bra som mojligt.

1.4.2 Civilt férsvar, civil beredskap och hdjd beredskap
1.4.2.1 Civilt forsvar

Civil verksamhet (civilt forsvar) utgor tillsammans med militar verksamhet
(militart forsvar) Sveriges totalforsvar. Sverige har beslutat att ateruppratta ett
modernt totalforsvar for att kunna hantera de hot och utmaningar som foljer av
det forandrade sékerhetspolitiska omvarldslaget. Utgangspunkten for
planeringen av totalforsvaret ar att under minst tre manader kunna hantera en
sakerhetspolitisk kris i Europa och i Sveriges naromrade som innebar allvarliga
storningar i samhéllets funktionalitet samt krig under del av denna tid. Civilt
forsvar handlar om hela samhallets motstandskraft vid krigsfara och krig.
Riksdagen, regeringen, statliga myndigheter, kommuner, regioner, naringsliv,
frivilligorganisation samt enskilda individer &r alla delar av det samlade
totalforsvaret®. Arbetet med civilt forsvar syftar till att skydda
civilbefolkningen och sékerstalla att samhallsviktiga verksamheter fungerar vid
krigsfara och krig, exempelvis sjukvard, transporter och
dricksvattenforsorjning. Det civila forsvaret ska vid krigsfara och krig ocksa
kunna stodja Forsvarsmakten.
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Malet' for det civila forsvaret ar att uppratthalla formagan att:

Varna civilbefolkningen.
Sékerstalla de viktigaste samhallsfunktionerna.
Upprétthalla en nodvandig forsorjning.

Bidra till det militara forsvarets formaga vid vapnat angrepp eller krig i
var omvarld.

Uppratthalla samhallets motstandskraft mot externa patryckningar och
bidra till att stérka forsvarsviljan.

Bidra till att starka samhallets formaga att forebygga och hantera svara
pafrestningar pa samhallet i fred.

Med tillgangliga resurser bidra till formagan att delta i internationella
fredsframjande och humanitara insatser.

1.4.2.2 Civil beredskap

Samlingsnamnet for civilt forsvar och krisberedskap &r civil beredskap.
Krisberedskapen och det civila forsvaret ska forstéarka varandra i gemensamma
processer for forberedelser, planering och samordning.

Det som ar dimensionerande for den civila beredskapen &r den yttersta krisen,
alltsa ett vapnat angrepp. Den civila beredskapen syftar ytterst till att forbereda
oss pa alla typer av samhallsstorningar som kan drabba oss, och det ar
samhallets grundldggande skyddsvarden som ska varnas.

Samhallets fem grundlaggande skyddsvérden é&r:

Manniskors liv och hélsa

Samhéllets funktionalitet

Demokrati, rattssakerhet och ménskliga fri- och réttigheter
Miljo och ekonomiska varden

Nationell suveranitet

Utgangspunkten ar att dessa varden ar likvardiga och inte ska viktas
sinsemellan. Dock kan de komma att behdva prioriteras pa olika satt beroende
pa situation och samhéllsstorning*:.
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1.4.2.3 H6jd beredskap

HOjd beredskap innebéar antingen skérpt beredskap eller hogsta beredskap.
Under hogsta beredskap ar totalforsvar (militart och civilt forsvar) all
samhallsverksamhet som da ska bedrivas. Regeringen far besluta om skarpt
eller hogsta beredskap om Sverige &r i krigsfara eller om det rader sadana
utomordentliga forhallanden som ar foranledda av att det ar krig eller krigsfara
utanfor Sveriges gréanser.

Enligt lag (1992:1403) om totalforsvar och hojd beredskap 7§ ” ska kommuner
och regioner vidta de sérskilda atgérder i fraga om planering och inriktning av
verksamheten, tjanstgoring och ledighet for personal samt anvandning av
tillgangliga resurser som ar nddvandiga for att de under de radande
forhallandena ska kunna fullgdra sina uppgifter inom totalforsvaret.”

1.4.2.4 Kommunens arbete med civilt forsvar
Den huvudsakliga grunden for arbetet med civilt férsvar i kommunen &r arbetet
med krisberedskap. Uppgifterna utgar fran:
e lagen (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och héjd beredskap (LEH).

e forordningen (2006:637) om kommuners och regioners atgarder infor
och vid extraordinara handelser i fredstid och hdjd beredskap (FEH).

Till stod i arbetet finns Overenskommelsen om kommuners arbete med civilt
forsvar 2018-2020 med revideringar till och med 2023 mellan Sveriges
kommuner och regioner (SKR) och MSB**. De prioriterade uppgifterna for
kommunen under perioden ar:

e Kompetenshojning gallande totalforsvar

e Grundlaggande forberedelser i fragor av betydelser for totalférsvar och
Sveriges sakerhet

e Kirigsorganisation och dess bemanning
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1.4.2.5 Nato

Sverige har ansokt om Nato-medlemskap och har erhallit status som inbjuden,
invitee. Det pagar en rad forberedelser for svenskt medlemskap och fram till
dess att samtliga medlemslander i Nato har ratificerat Sveriges ansékan om
medlemskap har Sverige status som ansokarland.

1.4.3 De grundlaggande principerna
Den civila beredskapen bygger pa tre grundlaggande principer.

Ansvarsprincipen — Den som har ansvaret for en verksamhet under normala
forhallanden, har ocksa motsvarande ansvar vid samhéllsstorningar. Aktorer
har ett ansvar att agera aven i osékra lagen. Den uttkade ansvarsprincipen
innebdr att aktérerna ska stodja och samverka med varandra.

Né&rhetsprincipen — Samhallsstorningar ska hanteras dar de intraffar och av de
som ar narmast berérda och ansvariga.

Likhetsprincipen — Aktorer ska inte gora storre forandringar i organisationen
an vad situationen kraver, verksamheten ska under samhaéllsstorningar fungera
som vid normala forhallanden sa langt det &r mojligt.

1.4.4 Miljo, halsa och klimat

1.4.4.1 Milj6- och héalsoskydd

| Falkopings kommun ar det kommunalférbundet Miljosamverkan Ostra
Skaraborg som kontrollerar att halsoskyddet och att gallande lagar och
forordningar efterlevs, bland annat genom milj6- och hélsoskyddsinspektorerna
arbete. Under forbundsdirektionen finns Miljonamnden Ostra Skaraborg som
bedriver tillsyn och kontroll inom miljé- och halsoskydd enligt miljobalken.
Det praktiska ansvaret for tillsynen delegeras till miljokontoret i Skovde som é&r
den organisation som praktiskt utfor tillsyn och kontroll.
Tillsynsorganisationen &r indelad i fem team: Miljoskydd — tillsynsteamet,
miljoskydd — utredningsteamet, hdlsoskyddsteamet, avloppsteamet och
livsmedelsteamet. Utdver detta finns dven ett kundtjanstteam som hanterar
manga av de icke operativa tillsynsuppgifterna.

Namnden ansvarar for tillsynen dver féljande huvudtyper av verksamheter:

¢ Industriutslappsverksamheter

e Miljoskydd, A- och B-verksamheter, exklusive lantbruk
e Miljoskydd, C- och U-verksamheter, exklusive lantbruk
e Miljoskydd, lantbruk (alla prévningsnivaer)

e Miljoskydd, enskilda avlopp

e Miljoskydd, varmepumpar

e Fororenade omraden

e Kemiska produkter
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e Miljoovervakning

e Skydd av omraden, naturvard och vattenskydd
e Haélsoskydd

o Avfall

| kommunalférbundets verksamhet ingar ocksa att bevaka RASFF (Rapid Alert
System for Food and Feed) och vidta nodvéandiga atgarder utifran det som
rapporteras. RASFF ar EU:s system for snabb varning om livsmedel som utgor
eller kan antas utgtra en risk for méanniskors hélsa.

Miljondmnden Gstra Skaraborg har antagit en ndmndriktlinje for krisledning
som stddjer och underlattar praktiskt handling i ett tidigt skede av en kris. Den
beskriver miljonamndens roll och ansvar vid krishantering. Kopplat till denna
finns ocksa en Krishanteringsplan inom livsmedel och dricksvatten.
Miljokontoret i sin tur har chefsriktlinjer och rutiner for hur krisberedskap ska
och kan hanteras.

Det &r av yttersta vikt att miljo- och halsoskyddet fungerar i mgjligaste man
aven vid extraordinéra héndelser i fredstid, vid hojd beredskap och ytterst i krig
for att forhindra smittspridning och utbrott som kan leda till allvarlig negativ
paverkan pa manniskors liv och halsa samt miljo.

1.4.4.2 Kommunens miljostrategiska arbete

Falkopings kommun arbetar aktivt med att skapa ett langsiktigt hallbart
samhélle med ett fungerande ekosystem, en levande och hallbar landsbygd och
stad samt invanare med hallbara levnadsvanor. Falkdpings kommun ska ta sitt
ansvar ur ett globalt perspektiv genom att bidra till Parisavtalet for klimatet. |
Parisavtalet har varldens lander enats om att halla den globala
temperaturokningen langt under 2 grader och strava efter att den stannar vid
1.5 grader, nagot som till stor del paverkar mangden extrema vaderhandelser.

I kommunens Klimatstrategi 2021-2030 beskrivs delar av kommunens
miljostrategiska arbete pa ett mer detaljerat satt, dar det 6vergripande malet for
kommunens klimatstrategi ar “Fossilfritt Falkoping 2030”. . Falkdpings
kommun tar ett helhetsgrepp pa klimatfragan genom att ocksa arbeta med
klimatanpassning, med malet att kommunens vision om ”Det Goda Livet” ska
uppratthallas dven i en tid av klimatforandringar.

Milj6 och klimat ar starkt sammankopplade med manniskors hélsa och
sékerhet. Klimatférandringarna innebar 6kade hélso- och sakerhetsrisker for
invanarna i kommunen genom de 6kade extrema vaderhandelserna till foljd av
klimatforandring, exempelvis varmebdljor, torka och dversvamningar.
Dessutom gynnas olika dverforbara sjukdomar och smittdmnen av att
ekosystemen forandras till foljd av klimatférandringarna.

14



Folkhalsomyndigheten anser att sannolikheten ar hog att klimatférandringana
medfor dven Okade forandringar géallande bland annat fler 6versvamningar,
samre dricksvattenkvalitet samt vatten- och livsmedelsburen smitta'®.

Det &r viktigt att risker kopplade till miljo- och halsoskydd samt
klimatfordndringen beaktas i kommunens arbete med sakerhet, krisberedskap
och civilt forsvar.

1.4.4.3 Beredskapsplan for livsmedelskontroll

| artikel 5.1 och artikel 115 i férordning (EU) nr 2017/625 framgar det att alla
kontrollmyndigheter i livsmedelskedjan ska ha beredskapsplaner sa att atgarder
snabbt kan vidtas om foder och livsmedel utgor en allvarlig risk mot méanniskor
och djur. Vidare finns det krav pa vad beredskapsplanen ska innehalla for en
myndighet som kontrollerar livsmedel och dricksvatten enligt3h §och 3d §
(for dricksvatten) i LIVSFS 2005:21".

| beredskapsplanen ska det bland annat framga:

e | vilka nddsituationer beredskapsplanen ar tillamplig.
e Organisation och ansvarsférdelning nar beredskapsplanen &r tillamplig.
e Rutiner for handldggning och annat arbete i nodsituationer.

e Hur myndigheten sékerstaller tillgang till den personalstyrka och den
kompetens som myndigheten behdver i nédsituationer.

e Vilka funktioner inom myndigheten och andra organisationer som ska
kontaktas i nddsituationer samt deras aktuella kontaktuppgifter.

Vidare ska kontrollmyndigheten vid en kris spara smitta eller fororening i
livsmedel och dricksvatten, agera sa att smittan eller féroreningen inte sprids
samt kommunicera med alla som berors av krisen.

1.4.5 Informationssakerhet

Informationssakerhet i Falkbpings kommun syftar till att skydda den
kommunala verksamhetens informationsresurser fran skador, missbruk, forlust
och otillaten atkomst. Informationssakerhet i Falkopings kommun omfattar alla
aspekter av information som behandlas, lagras och 6verfors i kommunens
verksamhet, sasom personuppgifter om invanare och anstéllda samt kanslig
information om verksamheten.

Informationssakerhet i Falképings kommun innefattar foljande aspekter:
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Teknisk sékerhet: Detta omfattar skydd av datorer, servrar, natverk och
andra tekniska resurser som anvands i kommunen.

Fysisk sékerhet: Detta handlar om sakerhetsatgarder som skyddar den
fysiska miljon dar informationen finns, till exempel genom att
sakerstalla att endast auktoriserade personer har tillgang till
kommunens lokaler.

Organisatorisk sakerhet: Detta innefattar att ha tydliga rutiner och
policys for att skydda information, exempelvis att uppratthalla en stark
I6senordspolicy och att sakerstélla att endast auktoriserade personer har
tillgang till kanslig information.

Sakerhetsutbildning och medvetenhet: Detta handlar om att utbilda och
6ka medvetenheten hos kommunens anstallda om vikten av att skydda
informationen och hur man gor det pa ett korrekt sétt.

Informationssékerhet inom kommunen &r av stor betydelse for att skydda bade
kommunens verksamhet och dess invanare. Genom att infora lampliga
sakerhetsatgarder kan kommunen minska risken for dataléackor, obehorig
atkomst, cyberattacker och andra sékerhetshot.

For att uppna det faststallda malet vidtas foljande atgarder:

Klassificering av information inom respektive verksamhetssystem.

Kontinuerligt arbete med riskanalyser av verksamhetssystem som &r
antingen verksamhetskritiska eller samhéllskritiska.

En policy for informationssakerhet &r under granskning.
Pagaende arbete med att utforma riktlinjer for en informationssékerhet.

Fortsatt utveckling av rutiner for att forbattra forstaelsen och
genomforandet av informationssakerhet.
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2. Beskrivning av arbetsprocess och metod

2.1 Metod

Metodutvecklingen startade med en utvardering av férra mandatperiodens
RSA-arbete som still stor del togs fram med MBS:s stod for
kontinuitetshantering med fokus i den samhallsviktiga verksamheten.

Vid valet av metod har féljande avvéganden gjorts.

e RSA skrivs med stéd i LEH. Extraordinér handelse har darfor varit
granssattande vid de identifierings- och analyseringsarbeten som gjorts.
Det medfor att arbetet ar ett (1) ar avgransat for att sedan breddas och
fordjupas ar tva (2) till fyra (4), genom till exempel fordjupade analyser
av verksamheterna dar beroendekedjor beaktas och reservrutiner
granskas och utvecklas, analys av ytterligare verksamheter och
fordjupad riskanalys.

e Arbetet med RSA 2023 — 2026 genomfors utan scenarios for att
verksamheterna ska ha ett 6ppet och forutsattningslost forhallningssatt,
likt arbetet med RSA 2019 - 2022. Verksamheterna ska analysera sina
behov, brister och formagor och veta hur de ska agera for att halla
verksamheten i drift, oavsett handelse. Metoden féljer LEH och MSB:s
foreskrifter.

e | denna RSA har samhéllsviktiga verksamheter identifierats inom
kommunens geografiska omradesansvar, med fokus pa kommunens
obligatoriska och frivilliga uppgifter enligt speciallagstiftningen. De
utvalda verksamheterna i kommunens forvaltningar har sedan med
hjalp av en kontinuitetshanteringsmall bedémt den egna lagsta
acceptabla nivan for att kunna bedriva den samhallsviktiga
verksamheten och darefter vilka kritiska beroenden som finns for att
kunna uppratta den lagsta acceptabla nivan samt eventuella sarbarheter
i verksamheten. Nagon fordjupad analys pa kritiskt beroende kommer
inte att goras i denna RSA, men kan komma att analyseras vid ett
senare tillfalle under mandatperioden.

e Allt arbete med RSA ska inte genomféras under mandatperiodens
forsta ar. Det ar viktigt att arbetet pagar kontinuerligt under hela
mandatperioden for att RSA ska bli ett levande dokument som &r kant
och anvénds i kommunen. Det kontinuerliga arbetet genomfors utifran
den upprattade atgardsplanen samt genom férenklade risk- och
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sarbarhetsanalyser for kritiska beroenden, exempelvis inom
livsmedelsférsorjning och kommunikation.

e Traditionella riskanalyser gors genom sannolikhets- och
konsekvensbeddmningar. | det hér arbetet har dock riskanalysen
genomforts kontinuitetsanpassat, med fokus pa konsekvenserna for
verksamheterna.

e Arbetet med riskanalysen samt vilka konsekvenser respektive
verksamhet kan stéllas infor tar sin utgangspunkt i MSB:s Ett forsta
steg mot en nationell riskbedémning — nationell riskidentifiering.

e | analysarbetet med de kommunala forvaltningarna har en
kontinuitetsmall anvénts.

Som stdd i RSA-processen har Handbok for kommunalt RSA-arbete'® anvéants.

2.1.1 Identifiering av samhallsviktig verksamhet

Sedan 27 oktober 2020 definieras samhaéllsviktig verksamhet som verksamhet,
tjanst eller infrastruktur som upprétthaller eller sakerstaller
samhallsfunktioner som &ar nddvandiga for samhéllets grundlaggande behov,
varden eller sakerhet. Vidare ska verksamhet i det har sammanhanget forstas
som ett vidare begrepp. Verksamhet, tjanst eller infrastruktur inkluderar
exempelvis dven anlaggningar, processer, system och noder.'’ | identifieringen
av samhallsviktig verksamhet inom kommunens geografiska omradesansvar
har MSB:s Lista med viktiga samhallsfunktioner®® till stor del anvants. Valet av
vilka samhallsviktiga verksamheter som analyserats i denna RSA grundar sig
béade i de uppgifter kommunen har enligt de lagar som tillsammans kallas
speciallagstiftningen*, och de uppgifter som ar frivilliga™.
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2.1.2 Identifiering av kritiska beroenden, sarbarheter och brister i
verksamheten

Arbetet med att identifiera verksamheternas kritiska beroenden, sarbarheter och
brister genomfordes vid samma tillfalle och av samma arbetsgrupp. Vid
identifieringen anvéandes en kontinuitetsmall med utgangspunkt fran MSB:s
vagledning for samhéllsviktig verksamhet. Denna modifierades nagot for att
anpassas till kommunens verksamhet.

2.1.3 Riskanalys

I analysen har ett antal handelser analyserats, vilka har likstallts med risker.
Héndelserna kan ge storningar i kritiska beroenden, vilket i sin tur kan ge
allvarliga storningar eller i vérsta fall avbrott i samhéllsviktiga verksamheter.
Endast de handelser som har bedémts kunna bli extraordinéra &r analyserade.
Varje handelse har satts i relation till om den kan sla ut de beroenden som
verksamheterna har. Verksamheternas sarbarheter och brister vid bortfall av
beroenden har kartlagts.

2.1.4 Atgarder

Resultatet fran verksamheternas arbete resulterade i ett antal forslag till
atgarder som sammanstallts i en atgardsplan. Med hansyn till 6vriga behov och
forutsattningar i kommunens verksamheter har atgarderna prioriterats.

2.2 Avgransning

En del av de samhallsviktiga verksamheter som identifierats kommer av olika
anledningar inte att analyseras narmare i denna RSA. Stort fokus har legat pa
kommunens egna samhallsviktiga verksamheter enligt de uppgifter de ar
atagna att utfora enligt lag.

e Gymnasium och kommunal vuxenutbildning ar samhéllsviktiga men da
skolplikten generellt upphor efter arskurs 9 anses den frivilliga
utbildningsformen kunna ansta till dess att krisens akuta fas ar 6ver.

e Vissa stodfunktioner i kommunen har inte analyserats pa grund av tids-
och resursbegransning, men kan komma att inga i en fordjupad analys i
ett senare skede.

o Icke samhéllsviktiga verksamheter har inte deltagit i arbetet.

e Endast direkta kritiska beroenden har tagits med. | denna RSA har inte
beroendekedjor analyserats.

e Avbrottstider har inte beaktats i detta skede, men &r tankt att inga i
kontinuitetshanteringen som verksamheterna bor fortsatta med i sitt
forebyggande krisberedskapsarbete.
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e Pagrund av tids- och resursbegransning har inte alla samhallsviktiga
privata aktorer inom kommunens geografiska omradesansvar deltagit i
arbetet. Ett antal av dem kan dock komma att inkluderas i en eventuell
fordjupad analys.

e De kommunalégda bolagen och de privata aktérerna som ingar i RSA
kommer inte att redovisas med respektive verksamhets detaljerade
sarbarheter, kritiska beroenden och brister. Daremot redovisas
eventuella gemensamma sarbarheter, kritiska beroenden och atgarder
mellan kommunen och de kommunalégda bolagen/privata aktorerna.

2.3 Arbetsprocess

Arbetet startade med ett méte med kommundirektéren och kommunledningen
dar den tdnkta metoden och arbetsprocessen presenterades och godkandes.
Forvaltningscheferna for de samhéllsviktiga verksamheterna utsag
representanter fran de utvalda verksamheterna.

Under slutet av ar 2022 och under varen ar 2023 holls arbetsméten med
verksamhetsrepresentanterna. Motena dokumenterades och sammanstélldes av
kommunens sakerhetssamordnare. De personer i verksamheterna som deltagit i
arbetet, forvaltningscheferna samt kommundirektoren fick sedan chans att
revidera det sammanstallda materialet.

Den slutliga versionen av RSA faststélldes av kommunstyrelsen och skickades
sedan till Lansstyrelsen.

2.3.1 Tidsplan
2022 2023
SEP - DEC JAN - MARS MARS - MAJ MAJ - JUNI SEP - OKT

- Metedutveckling

- Info till kemmunledning

- M&te med kemmunledning
- Processarbete

- Workshops m. forvaltningar

och verksamheter

- Informationsinhdmtning

NOV - DEC

- 31 december: Inldmning

styrdokument till
Lansstyrelsen

- Mate med kommunledningen

- Sammanstalining av

RSA-dokument

- RSA-dokument skickas till

forvaltningschefer for
granskning

- Korrigeringar

- Namndbeslut
- 31 oktober: Inlamning RSA

till Linsstyrelsen

- Styrdokument och ledningsplan

NOV



2.3.2 De interna, externa och privata aktérer som deltagit i arbetet

Varje aktor ansvarar for sin egen risk- och sarbarhetsanalys for att inte
exponera sarbarheter for obehoriga aktorer. Varje aktor delar med sig av
information som den andra aktdren behover for att minska risker och
sarbarheter tillsammans. Varje aktor ansvarar for sin egen information och hur
den delas med andra.

2.3.2.1 Interna aktérer och verksamheter

Social omsorg och aldreomsorg samt ekonomiskt bistand
Kommunal halso- och sjukvard

For- och grundskola, anpassad grundskola samt fritidshem
IT

Vatten och avlopp

Raddningstjanst

Krisberedskap och civilt forsvar

Offentliga maltider

Fastighet

Véaghallning

2.3.2.2 Kommunala forbund

Miljésamverkan Ostra Skaraborg (miljé och hélsa)
Avfall och Atervinning Skaraborg (avfallshantering)
Skaraborgsvatten (dricksvattenproduktion)

2.3.2.3 Kommunala bolag

Hyresbostader Falképing AB (bostader/fysiskt skydd av
civilbefolkningen)

2.3.2.4 Andra externa och privata aktoérer

Falbygdens Energi AB (el och fibernat)

Solor Bioenergi AB (fjarrvarme)
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2.3.3 Material och underlag som anvants i arbetet
e Lansstyrelsens omvérldsanalys 2022

e Nationell risk- och sarbarhetsbedémning (NRSB) 2023

e Falkoping kommuns risk- och sarbarhetsanalys 2019-2022
e Myndigheten for samhéllsskydd och beredskaps riskkatalog
e Lansstyrelsens Handbok for kommunalt RSA-arbete

e Information fran 6ppna kallor, exempelvis webbsidor, artiklar,
rapporter och handbdcker

e Insamlat underlag fran verksamheterna

e Styrdokument fran verksamheterna, bland annat pandemiplaner och
verksamheternas egna krisberedskapsplaner

2.3.4 Erfarenheter fran arbetet

2.3.4.1 Kommunens klimatarbete

Det finns begransad samverkan mellan hur klimatomstéllningen enligt
kommunens dvergripande mél “Fossilfritt Falkoping 2030 ska ske 1
forhallande till kommunens arbete med krisberedskap och civilt forsvar, dar en
del av klimatstrategins atgarder kan forsvara arbetet for att uppratthalla en
redundans och robusthet i kommunen vid extraordinéra héndelser och ytterst i
krig. Ett exempel ar omstéllningen till helt eldrivna alternativ vad galler fordon
I vissa samhallsviktiga verksamheter. Helt eldrivna fordon kan innebéra en
sarbarhet for de samhallsviktiga verksamheterna som ar helt beroende av sina
fordon, da storningar i energiforsorjningen ar sannolikt vid manga
extraordindra handelser och aven krig.

Klimatomstallningen i kommunen behdver sjélvklart ha fortsatt hog prioritet da
manga risker direkt kan kopplas till den klimatpaverkan vi idag har pa
samhallet. Bedémningen &r dock att perspektiv kopplade till krisberedskap och
hojd beredskap behover inga i kommunens évergripande planering, sa kallad
beredskapshansyn i samhallsplaneringen. Detta pa grund av det forandrade
sékerhetspolitiska omvérldslaget och ett 6kat behov av ett starkt civilt forsvar,
som till stor del bygger pa redundans och robusthet.

2.3.4.2 Lagerhallning

Under arbetet diskuterades lagerhallning och lagerhallningskapaciteten i
kommunen med manga av de verksamheter som deltog. Det ar 6nskvart att
krisberedskap och civilt forsvar far mer utrymme i planeringsprocessen kopplat
till stadsplanering och nybyggnation for att langsiktigt kunna tillgodose en
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tillfredstallande niva av en kommunal beredskapslagerhallning vad géller bland
annat livsmedel, lakemedel, vardmateriel, reservdelar och drivmedel.

2.3.4.3 Skyddsrum

I och med det sakerhetspolitiska laget har det framkommit behov, i bade
kommunen och det kommunala bolaget, att se éver rutinerna kopplat till
skyddsrumsarbetet. Déarav har skyddsrummen ingatt i denna mandatperiods
RSA under fysiskt skydd av civilbefolkningen for att analysera pa vilket sétt
arbetet kan utvecklas, samordnas och fordjupas.

2.3.4.4 Samverkan med naringslivet och externa aktorer

Samverkan med naringslivet och externa/privata aktorer inom samhallsviktig
verksamhet behdver utdkas och forbattras, detsamma géller identifieringen av
samhallsviktiga verksamheter inom kommunens geografiska omrade.
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3. Identifierad samhallsviktig verksamhet inom

kommunens geografiska omrade

Identifieringen har utgatt fran kommunens geografiska omradesansvar och
sammanstallts utifran MSBs Lista med viktiga samhallsfunktioner?. Alla
samhallsviktiga verksamheter har dock inte tagits med i identifieringen.
Sammanstéllningen av identifierade samhallsviktiga verksamheter inom
kommunens geografiska omrade kommer att utokas under mandatperioden.

En sammanstallning av de identifierade verksamheterna redovisas i bilaga H.

Bilaga H omfattas av sekretess (18 kap § 13 offentlighet- och sekretesslagen
2009:400).

Redovisningen av identifierad samhallsviktig verksamhet har utgatt fran
nedanstaende sektorer och funktioner:

Samhallssektor

Med samhallssektor avses i detta sammanhang de olika omraden inom vilka
viktiga samhaéllsfunktioner finns och samhallsviktig verksamhet kan
identifieras.

Viktig samhallsfunktion

Viktig samhallsfunktion &ar ett samlingsbegrepp for de verksamheter som
uppréatthaller en viss funktionalitet. Varje sadan funktion ingar i en eller flera
samhallssektorer och uppratthalls av en eller flera samhéllsviktiga
verksamheter.

Samhallsviktig verksamhet

Med samhallsviktig verksamhet avses de verksamheter, anldggningar, noder,
infrastrukturer och tjanster som ar av avgérande betydelse for uppratthallandet
av viktiga samhallsfunktioner. Endast verksamhet som absolut behovs for
uppratthallandet av viktiga samhéallsfunktioner vid allvarliga handelser eller
kriser bor identifieras som samhallsviktig. Samhallsviktig verksamhet kan vara
av nationell, regional eller lokal betydelse.

Nationellt samhallsviktig verksamhet &r verksamhet som vid ett bortfall eller
storning i verksamheten kan leda till allvarliga nationella eller internationella
konsekvenser.

Regionalt samhallsviktig verksamhet &r verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga regionala konsekvenser.

Lokalt samhallsviktig verksamhet &r verksamhet som vid ett bortfall eller en
storning i verksamheten kan leda till allvarliga lokala konsekvenser.
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3.1 Vard och omsorg

Hilso- och sjukvard

Verksamheter inom omsorg och Falkopings kommun:

socialtjanst som exempelvis - Omsorg om

individ- och familjeomsorg, funktionshindrade
Omsorg och aldreomsorg och insatser for - Individ- och familjeomsorg
socialtjanst personer med - Aldreomsorg

funktionsnedsattning.

Verksamheter inom halso- och Kommunal héalso- och
sjukvard som ar samhallsviktig i sjukvard

den meningen att dven ett

kortsiktigt bortfall av dem kan

hota befolkningens grundlaggande

behov.

3.1.1 Omsorg om funktionshindrade (LSS%*)

| Falkdping finns boende for vuxna enligt LSS*® och SoL?.

Personlig assistans bedrivs enligt LSS och SFB
(Socialforsakringsbalken).

Korttidsboende finns fér barn och ungdomar enligt LSS.
Socialpsykiatri med boendestdd enligt SoL.

Daglig verksamhet och sysselséttningspsykiatri utan
bistandsbeddmning.

3.1.2 Individ- och familjeomsorg (IFO)

Omhéndertagande av barn och unga samt missbrukare.
Skyddsverksamhet for valdsutsatta personer.
Skyddsbeddémning av anmélningar.
Bistandsbedémning enligt SoL.
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Det finns en kommungemensam socialjour tillsammans med andra
kommuner i Skaraborg.

3.1.3 Aldreomsorg

| Falképing finns 10 dldreboenden/sérskilda boenden. I vissa
aldreboenden finns dven avdelningar for demensinriktning.

| Falkoping finns &ven ett korttidsboende/véxelvardsboende.

Hemtjansten i Falkoping kommun bedrivs bade i kommunal och privat
regi.

Det finns 980 trygghetslarm i kommunen som hanteras av hemtjénsten.
Tjansten kops och driftas av en extern leverantor.

3.1.4 Kommunal héalso- och sjukvard

Kommunen ansvarar for hélso- och sjukvard for personer som

- bedémts ha behov av hemsjukvard (sjukvard och
rehabiliteringsinsatser i hemmet)

samt,

- bor i sarskilt boende eller tillfalligt vistas pa en bistandsbedomd
dagverksamhet.

- bor i bostad med sérskild service enligt LSS om patienten har valt
kommunal halso- och sjukvard.

Personalen som bedriver kommunal halso- och sjukvard ar
sjukskoterskor, sjukgymnaster/fysioterapeuter och arbetsterapeuter. Det
ar dock alltid vardcentral och sjukhus som ansvarar for lakarinsatser.

3.2 Ekonomiskt bistand

Verksamhet som hanterar till Stoéd- och forsorjning,
exempel forsorjningsstod, Falkopings kommun
Utbetalningar av socialférsdkringar,
ersattningar arbetsldshetsférsakring och
pensioner.

Beslut och utbetalning av ekonomiskt bistand till klienter hanteras av
enheten Stdd- och forsorjning som &r en del av Kompetens- och
arbetslivsforvaltningen i Falkdpings kommun.

Forsorjningsstodet ska tillgodose hushallets mer regelbundna utgifter
per manad.
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e Enheten for Stod- och forsorjning hanterar aven beslut och hantering

vad géller akut boende.

3.3 Barnomsorg och utbildning

Verksamhet inom forskola,
grundskola, fritidsverksamhet
och annan pedagogisk

Omsorg av barn
& verksamhet.

Verksamhet inom forskola,
forskoleklass, grundskola,
Utbildning fér barn  gymnasieskola och
och unga motsvarande.

3.3.1 Forskola

e | Falkoping finns det 18 kommunala forskolor och 12 férskolor i privat

regi.

Falkopings kommun:
Forskolor
Grundskolor
Anpassad grundskola
Fritidshem

Falkopings kommuns:
Forskolor
Grundskolor
Anpassad grundskola
Fritidshem

e Pa Hastbackens forskola (kommunal) erbjuds ett antal platser med
mojlighet att fa barnomsorg pa obekvama arbetstider
(kvallar/natter/helger) for barn i aldern 1 till 12 ar.

3.3.2 Grundskola och anpassad grundskola

e | Falkoping finns 13 kommunala grundskolor och 2 fristaende

grundskolor.

e Tre av de sérskilda undervisningsgrupperna i kommunen &r placerade i

fristdende lokaler.

e Det finns 2 anpassade grundskolor i Falkdpings kommun.

- Vindangen: F — 6
- Hogstadium Centrum: 7 — 9

3.3.3 Fritidshem
e | Falkdping kommun finns 16 fritidshem.
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3.4 Information och kommunikation (IT)

Infrastruktur och
tjanster for
elektroniska

kommunikationer

Infrastruktur och
tjanster for lagring och
bearbetning av
information

Verksamhet som mojliggor
elektroniska kommunikationsnat
och kommunikationstjanster.
Exempelvis verksamhet som
mojliggdr transmissions- och
accessnat, anlaggningsforvaltning
av master, byggnader, noder och
knutpunkter samt kanalisation
och fysiska ledningar. Aven
verksamhet for
styrning/6vervakning av nat och
tjanster, felavhjalpande underhall
och nybyggnation, verksamhet
som moijliggor tillhandahallande
av DNS-tjanster samt tjanster for
tid och frekvens.

Verksamhet som tillhandahaller
olika former av dataresurser for
lagring och bearbetning av
information at andra
samhallsviktiga verksamheter,
alternativt stora mangder
organisationer eller personer.
Dataresurser omfattar resurser
som néatverk, servrar eller annan
infrastruktur, lagring,
programvaror och tjanster.

- Digitaliseringsavdelningen,
Falkopings kommun

- Kommunsamordnings-
central (KSC)

Digitaliseringsavdelningen,
Falképings kommun
Kommunsamordningscentral

o | Falképings kommun &r det Digitaliseringsavdelningen som driftar
merparten av kommunens system och utgor ett stod till verksamheterna
vad galler IT och digitalisering.

e Digitaliseringsavdelningen har fem uppdragsomraden: digitalisering,
drift och forvaltning, IT-sékerhet, infrastruktur samt support och

beredskap.

e Manga av kommunens byggnader ar anslutna till fibernatet.

e Det ortsammanbindande fibernatet dgs av Falbygdens Bredband AB
och ortsnaten &gs av Falkdpings kommun eller Local Connect i

Falkoping AB.
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3.5 Kommunalteknisk forsoérjning

3.5.1 Avfallshantering

Insamling av avfall, atervinning, Avfall & Atervinning
atervinningscentraler, Skaraborg
behandling av avfall,

avfallsforbranning,

deponianlaggningar,

kadaverhanterings-

anlaggningar samt

destruktionsanlaggningar.

Avfallshantering

e Falkdpings kommun ingér i kommunalférbundet Avfall & Atervinning
Skaraborg.

e Kommunalférbundets uppdrag &r att ansvara for den kommunala
renhallningsskyldigheten enligt 15 kap 20-218 i Miljobalken.

e | kommunalférbundets regi finns i Falkdpings kommun 3
atervinningscentraler beldgna i Falkoping, Floby och Stenstorp.

e Ansvaret omfattar avfall som enligt miljobalken utgérs av hushallsavfall
samt avfall hos annan verksamhet, som ar jamférligt med hushallsavfall.

e | den kommunala renhallningsskyldigheten ingar insamling av
hushallsavfall fran hushall och foretag, latrintémning, tomning av enskilda
avlopp och insamling av hushallens farliga avfall och grovavfall.

e Avfall & Atervinning har uppréttat en egen risk- och sarbarhetsanalys for
perioden 2023-2026.

3.5.2 Avlopp
Verksamhet inom rening och - VA-avdelningen, Falkdpings
avledning av avloppsvatten, kommun
exempelvis drift, underhall, - Miljesamverkan Ostra
styrning, 6vervakning och Skaraborg
Avlopp provtagning.

Avloppsreningsverk, avledning
av avloppsvatten fran
bebyggelse, dagvatten och
industriavlopp.
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e | Falkdpings kommun finns atta reningsverk i drift, varav de tre storsta
finns i Falkoping, Stenstorp och Floby. Ovriga reningsverk finns i
Valtorp, Broddetorp, Odensberg, Asarp och Kittilstorp?'.

e Hulesjons reningsverk &r det storsta och har mojlighet att rena
avloppsvatten for upp till 50 000 personer, och cirka 7 000 kubikmeter
avloppsvatten behandlas varje dygn. Reningsverket renar ocksa
processavloppsvatten fran mejeriet.

e Stenstorps reningsverk &ar dimensionerat for 2 400 personer, och sedan
2007 har i stort sett bara kommunalt avloppsvatten behandlats i
reningsverket.

e Flobys reningsverk &r precis som Stenstorps reningsverk
dimensionerat for 2 400 personer och &r ett trestegsreningsverk med
mekanisk, biologisk och kemisk rening. Reningsverket ar en
aktivslamanlaggning som &r designad for att reducera organiskt
material och fosfor.

3.5.3 Dricksvattenférsoérjning

Verksamhet inom produktion - VA-avdelningen, Falkdpings

och distribution, exempelvis kommun

drift, underhall, styrning och - Skaraborgsvatten

overvakning, laboratorier, - Miljdsamverkan Ostra
Dricksvatten provtagning, vattenverk, Skaraborg

distributionsnat, nédvatten
samt vattentakter.

o | Falképings kommun skots dricksvattenforsorjningen av Falképings
kommun. Falkopings kommun ingar i kommunalférbundet
Skaraborgsvatten som ansvarar for produktion och leverans av rent
dricksvatten till det kommunala ledningsnétet. Falkoping kommun
skoter sedan, genom VA-avdelningens drift och 6vervakning,
leveransen av dricksvattnet till de ledningsnétsanslutna VA-
abonnenterna.

e Vattenskyddsomraden ar geografiskt avgransade omraden som behover
skyddas for att bevara en god vattenkvalitet i grundvattentakten, bade
pa kort och lang sikt. Grundvattentakterna ska kunna ge vatten i kranen
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om exempelvis Vattern blir férorenat eller om Skaraborgsvatten skulle
fa problem att leverera vatten. | Falképings kommun finns fyra stycken
vattenskyddsomraden.

Skaraborgsvatten
e Skaraborgsvatten star for produktionen av rent dricksvatten och
levererar detta till kommunen.

e Révattnet kommer fran Vattern och behandlas i vattenverket i
Borgunda.

e Dricksvattnet produceras utan fallningskemikalier och med en enkel
filtrering i sandfilter.

e Skaraborgsvatten levererar cirka 24 000 kubikmeter dricksvatten per
dygn fran anlaggningen i Borgunda till de anslutna kommunerna
Falkoping, Skara och Skovde.

Kommunens VA-avdelning
e Kommunen, genom kommunens VA-avdelning, ansvarar for leverans
av dricksvatten till de av kommunens invanare som ar anslutna till det
kommunala ledningsnétet.

Miljésamverkan Ostra Skaraborg

e Miljésamverkan Ostra Skaraborg ar tillsynsmyndighet och kontrollerar
att dricksvattnet uppfyller kraven i livsmedelslagstiftningen. Prover ska
regelbundet tas pa vattnet och redovisas till Miljosamverkan.

3.5.4 Energi

Verksamhet inom produktion, - Falbygdens Energi Nat AB
drift, transmission, distribution - Sol6r Bioenergi

EII i ’
energigas och handel.

fjarrvarme och fjallkyla

El
e | Falkdpings kommun finns sex olika elnétségare: Falbygdens Energi
Né&t AB, Vattenfall AB, Tidaholm Elnat AB, Vallebygdens energi AB,
Sjogerstads energi AB och Kvanumbygdens energi Ekonomisk
Forening.

e Den storsta elnatsdgaren i kommunen &r Falbygdens Energi Nat AB
som ags av Nordion Energi och har ett 240 mil langt elnat med ca
17 000 anslutna kunder.
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e Falbygdens Energi Nat AB upprattar arligen en egen risk- och
sarbarhetsanalys enligt ellag (1997:857) 4 kap 45 § och redovisar till
Energimarknadsinspektionen.

Fjarrvarme

e Solor Bioenergi levererar fjarrvarme till invanarna i kommunen som ar
ansluta till fjarrvarmenatet, bland annat sjukhuset i Falkdping och
sérskilda boenden for aldre.

e Det finns 4 fjarrvarmeverk i Falkbpings kommun:
- Kraftvarmeverk Marjarp 2 och varmeverk Marjarp 1
- Panncentral Dotorp
- Varmeverk Floby
- Varmeverk Stenstorp

e Flisterminal finns i Marjarp.
e Soldr Bioenergi &r helt fossilfria.

e Cirka 32-33 MWh varme levereras i Falkdpings under kallt vintervéder.

3.5.5 Vaghallning

Anlaggningsforvaltning och Park- och gatuavdelningen,
avhjalpande underhall pa Falkopings kommun
infrastruktur, exempelvis

vaghallning och bargnings-

tjanster. Vagtrafikledning,

trafikinformation och utférare

av samhallsviktiga

vagtransporter.

Vagtransporter

e Vighallningen av kommunala vagar skéts av park- och
gatuavdelningen som ligger under Samhallsbyggnadsforvaltningen.

e Falkdpings kommun ansvarar for ca 17 km vagar och gator och ca 10
km gang- och cykelvégar.

e Ovriga vaghallare &r Trafikverket (allmanna vagar) samt enskilda
vaghallare, som exempelvis vagsamfalligheter.

e Kommunen har avtal med entreprendrer som skoter
vintervaghallningen i tatorterna runt Falképing stad.

e Falkdpings kommun dr infrastrukturforvaltare for den kommunala
delen av jarnvagsnétet i Falkdping, samt har dven forvaltning av
kommunens flygplats.
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3.6 Livsmedelsforsorjning

3.6.1 Offentliga maltider

Verksamhet som - Maltidsavdelningen,
tillhandahaller maltider Falkopings kommun
inom forskola, skola, hdlso- och - Offentliga kok
sjukvard och omsorg samt

kriminalvard. Restauranger

som tillhandahaller maltider

till personal i annan samhalls-

viktig verksamhet.

Maltidsverksamhet

e | Falkdpings kommun finns sammanlagt 36 offentliga kok som
levererar och serverar maltider till forskolor, grundskolor, gymnasium
och aldreomsorgen.

o De offentliga koken bestar av tva sorters kok:
- 26 tillagningskok: Tillagar alla komponenter till maltiderna.
- 9 mottagningskok: Tar emot huvudkomponenten till lunch men tillaga
sjalva ovrigt exempelvis potatis, ris, sallad — aven frukost och
mellanmal.

e Verksamheten lagar och levererar cirka 2 miljoner maltider per ar.

e Personal inom kommunen levererar maltiderna till verksamheterna pa
vardagar.

e Leverans pa helger och roda dagar till &ldreomsorgen skots av extern
leverantdr genom avtal.

3.7 Raddningstjanst och fysiskt skydd av
civilbefolkningen

3.7.1 Raddningstjanst

Verksamheter som bedriver - Samhallsskydd Mellersta
kommunala eller statliga Skaraborg, Raddningstjansten
Raddningstjanst raddningsinsatser. - Kommunernas

samordningscentral (KSC)

e Samhallsskydd Mellersta Skaraborg (SMS) ansvarar for den
gemensamma raddningstjansten i medlemskommunerna i enlighet med
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vad som avilar respektive kommun enligt gallande lag (2003:778) om
skydd mot olyckor.

e | Falkopings geografiska omrade finns tva brandstationer: En i
Falkdpings tatort och en i Floby. Brandstationen i Falkoping ar
heltidsbemannad, och brandstationen i Floby &r en sa kallad RIB-station
(rédddningstjanstpersonal i beredskap).

e Ré&ddningstjansten tar fram ett handlingsprogram enligt lag (2003:778)
om skydd mot olyckor dar det ocksa ingar en riskanalys som redovisas
till MSB.

e SMS har en egen ledningscentral/samordningscentral som leder den
operativa raddningstjansten inom kommunerna. Fran den foljs
kontinuerligt lokala, regionala och nationella handelser for att snabbt
kunna delge samarbetspartners aktuella lagesbilder. KSC har ocksa
flertalet olika larm som ar kopplade dit; brand-, inbrotts, och driftslarm.
KSC hanterar ocksa larm for ensamarbetare och personlarm. Centralen
ar bemannad dygnet runt, aret om av minst en person/ett vakthavande
befél. De star i direktkontakt med SOS-alarm och har medlyssning pa
nddsamtal. Detta ger dem bra forutsédttningar att snabbt larma ut réatt
resurser till en handelse.

e SMS har en funktion som dr sambandansvarig och som skoter
sambandsplanen for den kommunala krisledningen.

e KSC anviander sig delvis av CordCom (nationellt utlarmningsystem
som tillhandahalls av SOS. Anvandandet skapar forutséttningar for en
séker drift.

3.7.2 Fysiskt skydd av civilbefolkningen

Verksamheter som kan hantera - Fastighet och service,

flyktingstrommar, leda och Falkopings kommun

Fysiskt skydd genomfora utr‘ymmng th - Hyresbostader Falkdping AB
inkvartering, tillhandahalla
skyddsrum.

e Nar ett skyddsrum &r iordningstallt ska det finnas vatten i dunkar,
varme, ventilation och toalettmojligheter for tre dygn. Inte livsmedel.
Invanare behover sjalva ta med mat som klarar att forvaras i
rumstemperatur, ficklampa, eget vatten, toapapper och hygienartiklar,
lakemedel, forsta hjalpen, varma kléder, vardehandlingar, mobil +
powerbank.

e | Falkdping finns 274 skyddsrum med plats for 22 082 personer (mars
2022) enligt sammanstallda uppgifter fran MSB och Statistiska
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Centralbyran (SCB). Det motsvarar ca 66% av kommunens invanare®,
- Hyresbostéder Falkdping AB har 44 skyddsrum i sina fastigheter.

- Kommunen har 33 skyddsrum i sina fastigheter.

- Ovriga skyddsrum finns i fastigheter som 4gs av andra
fastighetsagare.

I kommunen finns ocksa ett antal storre lokaler som eventuellt kan vara
lampliga for att inhysa en stérre mangd manniskor som &r i behov av
skydd och information vid en extraordinar handelse, sa kallade
trygghetspunkter, samt lokaler som kan anvandas som
evakueringslokaler vid en extraordinér handelse.
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4. |dentifierade kritiska beroenden for

kommunens samhallsviktiga verksamhet

| arbetet med att identifiera de samhallsviktiga verksamheternas kritiska
beroenden har en avgransning gjorts - beroendekedjor inte har analyserats (se
kapitel 2). Det innebér att endast de samhallsviktiga verksamheternas direkta
kritiska beroenden har analyserats, inte vad de i sin tur kraver for att kunna
produceras, levereras etc. Analysen har gjorts utifran den specifika
verksamheten och inom den egna verksamhetens ram.

Kritiska beroenden analyseras bland annat for att 6ka forstaelsen for
verksamheternas formagor och diarmed astadkomma en battre
kontinuitetshantering, ge underlag for prioritering av atgarder samt for att
underlatta samverkan mellan aktorer i krishanteringssystemet. Identifieringen
av kritiska beroenden underlattar ocksa en sammanstéllning éver hur
samhallsviktiga aktorer och andra aktérer ar beroende av varandra och pa
vilket satt paverkan pa ett kritiskt beroende kan paverka delar av
beroendekedjan och olika aktorer™,

4.1 Lagsta acceptabla niva

For att kunna identifiera sina kritiska beroenden har varje verksamhet forst
identifierat sin lagsta acceptabla niva. Den lagsta acceptabla nivan &r den nedre
grans dar personalen bedémer att verksamheten MINST maste kunna bedrivas.
Nedan redovisas lagsta acceptabla nivan for de analyserade verksamheterna.

Omsorg om Brukarna ska:
funktionshindrade e Ha tillgang till mat, vatska och ordinerade
(LSS) lakemedel.

e Inte utsattas for extrem kyla/varme som kan
leda till allvarlig halsorisk.

e Ha tillgang till
medicintekniska/livsuppehallande hjalpmedel.
e Kunna/fa hjalp att skota sin bashygien for att
forhindra smittspridning.

® Ha forsorjningsstod for att kunna inforskaffa
mat och dryck.

e Kunna bli omhandertagna for vard.

Personalen ska:

¢ Kunna ta sig till brukare som bor i egna hem.

¢ Kunna sakerstdlla omsorg av brukarna enligt en
lagsta niva.

e Kunna uppratthalla patientsakerheten.

¢ Kunna sdkerstalla den fysiska sdakerheten for
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brukare som bor pa sarskilt boende och
gruppbostader.

Individ- och
familjeomsorg
(IFO)

Klienterna ska:

e Ha forsorjningsstod for efter situation bedomt
nodvandigt uppehalle.

¢ Kunna erbjudas skydd vid akut fara.

Personalen ska:

e Kunna gora en bedomning pa plats om det finns
behov av omhandertagande samt kunna ta emot
beslut om omhandertagande.

¢ Kunna fatta beslut om bistand och ha mgjlighet
att betala ut bistand.

Aldreomsorg

Brukarna ska:

¢ Ha tillgang till mat, vatska och ordinerade
lakemedel.

e Inte utsattas for extrem kyla/varme som kan
leda till allvarlig halsorisk.

¢ Ha tillgang till
medicintekniska/livsuppehallande hjilpmedel.
e Kunna/fa hjalp att skota sin bashygien for att
minska smittspridning och livshotande
sjukdomstillstand.

Personalen ska:

e Kunna ta sig till brukare som bor i egna hem.

e Kunna sakerstalla omsorg av brukarna enligt en
lagsta niva.

e Kunna uppratthalla patientsikerheten.

e Kunna sakerstalla den fysiska sakerheten for
brukare som bor pa sérskilt boende och
gruppbostader.

Kommunal halso-
och sjukvard

Ekonomiskt
bistand

Brukarna ska:
Som ovan.

Personalen ska:

¢ Kunna ta sig till brukare som bor i egna hem.
* Kunna sdkerstalla vard av brukarna enligt en
lagsta acceptabel niva.

e Kunna uppratthalla patientsakerheten enligt
Patientsakerhetslagen (2010:659).

e Kunna sakerstalla den fysiska sakerheten for
brukare som bor pa sarskilt boende och
gruppbostader.

Sakerstalla att klienter far ekonomiskt bistand
och akut boende vid behov enligt lagkrav.

Barnomsorg och
utbildning
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Barnen ska:

¢ Ha tillgang till mat och vatska.

¢ Ha tillgang till Iakemedel som tillhandahalls av
vardnadshavare enligt egenvardsplanen.



Avfallshantering

Dricksvatten

Energi

Vaghallning

Offentliga maltider
Raddningstjanst

Fysiskt skydd

e Inte utsattas for extrem kyla/varme som kan
leda till allvarlig halsorisk.

¢ Ha tillsyn av vuxen.

e Kunna/fa hjalp att skota sin bashygien for att
forhindra smittspridning och allvarliga
sjukdomstillstand.

¢ Ha tillgang till medicintekniska hjalpmedel
(enligt egenvardsplan).

¢ Kunna ta sig till forskoleklass, grundskola och
anpassad grundskola med skolskjuts.

¢ Fa grundlaggande undervisning.

Personalen ska:

e Kunna sadkerstalla omsorg av barnen enligt en
lagsta acceptabel niva.

e Kunna sdkerstalla barnens sdkerhet under de
tider de befinner sig i verksamheten.

¢ Kunna tillhandahalla en grundldggande
utbildning.

Tillhandahalla en stabil, robust och saker IT-miljo
till kommunens verksamheter.

Uppratthalla kommunens sophamtningsintervall
hos kunderna samt kunna halla en
atervinningscentral 6ppen for omlastning av
upphamtat avfall som ska vidare till
forbranningscentral.

Transportera och rena avloppsvatten for att
uppfylla villkor enligt Miljotillstandet.

Leverera dricksvatten till VA-abonnenter enligt
Livsmedelsverkets foreskrifter.

e El ska levereras enligt ellagens funktionskrav
samt andra gallande bestammelser och lagar.

e Fjarrvarme ska levereras enligt avtal mellan
kommunen och aktoren.

Kommunens prioriterade vagar ska hallas
framkomliga.

Maltider ska lagas och levereras till kommunens
samhallsviktiga verksamheter.

Skydda civilbefolkningen, miljoé och
egendom.

Fastighetsagare ska kunna iordningstalla
befintliga skyddsrum inom 48 timmar enligt
lagkrav.
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4.2 Konsekvenser vid storningar och avbrott i
verksamheten

Nedan redovisas vilka av samhallens grundldaggande skyddsvarden som
paverkas negativt och vilka dvergripande konsekvenser som kan uppsta vid
storningar och avbrott i verksamheten. Nationell suveranitet har tagits bort fran
tabellen da ingen av de samhallsviktiga verksamheterna nedan kan anses
paverka den nationella suveraniteten vid storning eller avbrott.

X X X
X X X
X
X X X
X X X X
X X X X
X X X
X X X X
X X X X
X X X X
X X X X
X X X
X X X X
X X X X

Kan leda till ohélsa, sjukdomar och i varsta fall dédsfall hos
brukare/klienter/patienter om den ldgsta acceptabla nivan inte
kan uppratthallas. Ratten till vard och omsorg ar en mansklig
rattighet.

Som ovan.

Som ovan.

Om ekonomiskt bistand inte kan betalas ut till klienterna kan det
fa stor negativ paverkan pa manniskors liv och halsa. Det far dven
konsekvenser for samhallets funktionalitet och demokrati,
rattssakerhet och manniskors fri- och rattigheter.

Storningar och avbrott i barnomsorgen kan innebara

konsekvenser for liv och halsa, samhallets funktionalitet,
manskliga rattigheter och i langden ekonomiska varden. Om
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forskolor/grundskolor maste stanga kan det dessutom innebéra
att personal i samhallsviktiga verksamheter inte kan arbeta da de
istdllet maste vara hemma med barn.

Eftersom sa manga verksamheter ar beroende av IT kan det fa
allvarliga konsekvenser for verksamheterna vid storningar och
avbrott. Exempelvis kan stérningar och avbrott fa konsekvenser
om system inom vard och omsorg drabbas. Samhillets
funktionalitet paverkas ocksa negativt.

Stérningar och avbrott i avfallshanteringen kan leda till
sanitara olagenheter samt allvarliga skador och konsekvenser pa
hélsa, miljo och samhillets funktionalitet.

Som ovan.

Konsekvens vid storning i dricksvattnet som innebar att vattnet
blir otjanligt far konsekvens pa liv och halsa om det fortars.
Avbrott i dricksvattenférsorjningen kan fa stora konsekvenser pa
liv och hélsa, samhallets funktionalitet, miljo och ekonomiska
varden samt manskliga rattigheter.

Samhallsviktiga verksamheter kan i varsta fall inte 16sa sin uppgift
om de inte far el och fjarrvarme/fjarrkyla, vilket kan leda till
allvarligare konsekvenser for liv och halsa, samhallets
funktionalitet, miljo och ekonomiska varden samt manskliga
rattigheter.

Storningar/avbrott i verksamheten kan innebéra att vagarna inte
kan hallas framkomliga for blaljuspersonal och hemvardspersonal,
vilket i varsta fall kan leda till paverkan pa liv och halsa med
dodsfall och allvarliga skador som foljd samt egendomsskador som
kan ha negativ paverkan pa samhallets funktionalitet och
ekonomiska varden. Aven kollektivtrafik kan bli paverkad vilket
innebar att invanare inte kan ta sig till sina arbeten.

Stérningar/avbrott kan innebéra att de offentliga kéken inte kan
leverera mat i samma mangd eller 6verhuvudtaget till de
samhallsviktiga verksamheterna, vilket kan leda till att
verksamheterna far stanga. Det kan fa negativ paverkan pa
samhallets funktionalitet. Kan inte maltidsverksamheten leverera
naringsriktig kost till de som behover det kan det innebara negativ
paverkan pa manniskors liv och hélsa.

Om raddningstjansten inte kan l6sa sina uppgifter kan det fa stor
negativ paverkan pa liv och hélsa, samhallets funktionalitet samt
miljo och ekonomiska varden med allvarliga skador, dédsfall och
stora skador pa samhallsviktig verksamhet och andra egendomar.

Brist pa iordningstallda skyddsrum och lokaler fér inhysning av
manniskor kan leda till stor allvarlig paverkan pa manniskors liv
och halsa med skador och i varsta fall dédsfall som féljd. Det kan
ocksa innebara att antalet interna flyktingar 6kar och ror sig bort
fran kommunen for att soka skydd i handelse av kris eller krig,
vilket kommer att 6ka belastningen pa andra kommuner.
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4.3 Kritiska beroenden

Kritiska beroenden &r beroenden som &r avgorande for att samhallsviktiga
verksamheter ska kunna fungera. Sadana beroenden karaktariseras av att ett
bortfall eller en storning i levererande verksamheter relativt omgaende leder till
funktionsnedsattningar, som kan fa till foljd att en extraordinar handelse
intraffar=. Verksamheternas identifierade kritiska beroenden finns redovisade i
bilaga B. Nedan &r en sammanstéllning pa de kritiska beroendena. Siffran
bakom redovisar hur manga av de analyserade samhallsviktiga verksamheterna
som har det kritiska beroendet av sammanlagt 15 analyserade samhallsviktiga
verksamheter.

Avfallshantering (6)
Beredningskemikalier (1)

Dricksvatten (8)

Process- och tekniskt vatten (3)

El (12)

Fjarrvarme/fjarrkyla (4)

Fordon och drivmedel (12)
Hygienartiklar (8)

Information och kommunikation (14)
Laboratorium (3)

Livsmedel (6)

Lakemedel (4)

Medicintekniska produkter/hjalpmedel (4)
Personal (15)

Ledning, sakerhet och rattsvasende (2)
Skyddsutrustning (8)

Transport (13)

De kritiska beroenden som flest verksamheter &r beroende av &r utifran
sammanstallningen ovan:

e Personal

e Information och kommunikation
e EIforsorjning

e Transport, fordon och drivmedel
e Dricksvatten och livsmedel

e Skyddsutrustning och hygienartiklar

Dock &r det viktigt att inte se dessa siffror som ett riktmarke for vilka kritiska
beroenden som &r viktigast for alla verksamheter. Siffrorna talar endast om
vilka kritiska beroenden, vid storningar, som kan paverka flest av de
analyserade samhaéllsviktiga verksamheterna. Alla verksamheter har olika
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kritiska beroenden som de behover kontinuitetsplanera utifran i det fortsatta
arbetet for att sakerstélla att verksamheten kan fortga enligt den lagsta
acceptabla nivan vid extraordinara handelser.

De kritiska beroendena stammer till del 6verens med ett antal av de viktiga
omraden som redovisas i totalférsvarspropositionen 2020/21:30%, inom vilka
Sveriges totalforsvarsformaga ska 6ka under planeringsperioden:

Livsmedel och dricksvatten

Energiforsorjning; el, drivmedel, fjarrvarme och fjarrkyla
Elektroniska kommunikationer och post

Ordning och sdkerhet

Skydd av civilbefolkningen, exempelvis skyddsrum, utrymning och
inkvartering och varningssystem

Halso- och sjukvard
Finansiell beredskap, exempelvis alternativa betalningssystem

Transporter
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5. Identifierade och analyserade risker for
kommunen och kommunens geografiska

omrade

I analysen har risker likstallts med handelser, da sannolikheten har varit svar att
beddma vad galler de extraordinara hédndelser som tagits med. De handelser
som analyserats har bedomts kunna bli extraordinara och leda till stdrningar
eller avbrott i kritiska beroenden, vilket i sin tur kan leda till stérningar och
avbrott i de samhéllsviktiga verksamheterna. Identifieringen, analyseringen och
beskrivningen av handelser har till stor del utgatt fran MSBs Riskkatalog
Handelserna som tagits med i RSA-arbetet bedoms kunna paverka flest
verksamheter och deras kritiska beroenden.

5.1 Identifiering

En sammanstallning av hur handelser paverkar verksamheternas specifika
kritiska beroenden finns redovisade mer utforligt i bilaga C (sekretess enligt
OSL 18 kap 13 §). I nedan tabell redovisas de handelser som analyserats i
RSA-arbetet.

Varmebodlja, torka Karnteknisk Storningar i Sabotage Epidemi/
och vattenbrist olycka dricksvatten- pandemi
forsorjning och
avloppssystem

Storm Olycka med Storningar i IT-attacker
farligt gods livsmedels-
forsorjningen

Snoovader och laga Storningar i Hot och pagaende
temperaturer elférsorjningen dodligt vald
Oversvamning Storningar i Terrorism/
elektroniska valdsbejakande
kommunikationer extremism
Skogs- och Storningar i varme-
vegetationsbrand forsorjningen
Storningar i
drivmedels-

forsorjningen

Stoérningar i
transporter

MSB. Riskkatalog. MSB. 2023.
https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/samlat-stod-till-
kommuner/handbok-i-kommunal-krisberedskap/riskkatalog/
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De héndelser som kan orsaka storningar i flest kritiska beroenden enligt
sammanstallningen i bilaga C &r:

e Storningar i elforsorjningen

e Storningar i transporter

e Sabotage

e Terrorism/valdshejakande extremism
e Epidemi/pandemi

e Snoovader och laga temperaturer

e Oversvamning

Resultatet fran analysen syftar till att ge kommunen en fingervisning géllande
vilka héndelser och kritiska beroenden som kan behdva belysas extra och
arbetas vidare med. Det &r dock viktigt att inte se resultatet och
sammanstallningen som ett riktméarke for de handelser som kan bli mest
allvarliga for kommunen, eller hur sannolikt det ar att de intraffar. Alla
verksamheter har olika kritiska beroenden som de behover ta hansyn till i sin
kontinuitetshantering, och kan bli allvarligt paverkade av andra handelser an de
som tas upp har. Denna sammanstéllning &r endast en indikation pa vilka
handelser som kan ge storningar och i varsta fall avbrott i manga kritiska
beroenden, och darmed ocksa ¢ka risken for avbrott i de samhallsviktiga
verksamheterna som &r beroende av dem.

5.2 Beskrivning av handelser

5.2.1 Naturolyckor och extrema vaderhandelser

5.2.1.1 Varmebdlja, torka och vattenbrist

Véarmebolja kan definieras som en sammanhangande period da dygnets hogsta
temperatur dverstiger 25°C minst fem dagar i strack. Varmebdljor och hdga
temperaturer kommer bli allt vanligare i takt med klimatférandringen, bade
globalt och i Sverige. Varmebdljorna forvantas bli bade kraftigare och langre,
vilket leder till kraftigt forsvarade konsekvenser i samhéllet kopplat till framst
manniskor liv och halsa, men ocksa pa samhallets funktionalitet, miljo och
ekonomiska varden. Varmeboljor kan orsaka minskade vattennivaer pa grund
av hog avdunstning vilket kan paverka den lokala tillgangen till anvandbart
ytvatten.

Sommaren 2018 var i storre delen av Gotaland den varmaste sommaren som
nagonsin uppmatts.

Vattenbrist definieras som att tillgangen pa vatten & mindre an behovet.
Grundvattenbrist kan uppsta nar exempelvis en grundvattentakt blivit férorenad
eller nar uttaget av grundvattnet varit for stort. Vattenbrist kan alltsa uppsta
dven om grundvattennivaerna inte ar ovanligt 1aga eller att det &r brist pa
vatten. Ovanligt varma och torra perioder kan leda till en hogre
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vattenforbrukning an vad som ar normalt, da behovet av vatten &r stort
samtidigt som det regnar for lite. Om vattenmagasinen inte fylls pa tillrackligt
fort for att mota efterfragan pa vatten kan brist ocksa uppsta. Detsamma géller
om det i det kommunala dricksvattennatet gar at mer vatten &n vad natet har
kapacitet till. Det &r da snarare en teknisk begransning an brist pa vatten i sig.

Grundvattennivaerna har under de senaste aren varit under eller mycket under
de normala nivaerna pa flera hall i Sverige. Torka har dven paverkat
ytvattennivaerna. Flera kommuner har haft vattenbrist och varit tvungna att
utfarda bevattningsférbud och vadjan till invanarna att spara pa vattnet.

5.2.1.2 Storm

Storm som begrepp inom svensk meteorologi definieras som ovéder dar
medelvindhastigheten varit minst 24,5 meter per sekund. Stormar kan drabba
stora delar av samhaéllet och leda till bland annat stérningar i elférsorjning,
elektroniska kommunikationer och transporter, stora skador pa byggnader och
infrastruktur samt storningar av vatten och avlopp for att namna nagra
exempel. Effekterna av en storm kan i varsta fall ocksa fa allvarliga
konsekvenser pa manniskors liv och hélsa, antingen i direkt anslutning till
stormen eller i rojningsarbetet efter en storm. Hemtjénsten, ambulans och
raddningstjanst kan exempelvis fa problem att ta sig fram till manniskor som &r
I behov av hjalp.

Nagra av de mer kénda stormarna i Sverige ar Gudrun ar 2005, Per ar 2007,
Alfrida ar 2019 samt Otto ar 2023. Gudrun ar dock den storm som ofta bedéms
som den varsta stormen i Sverige i var tid med omkring 20-talet omkomna i
direkt anslutning till stormen eller réjningsarbetet efterat. Stormen fallde ocksa
cirka 75 miljoner kubikmeter skog och nédrmare 30 000 kilometer av
ledningsnatet blev skadat. Omkring nio procent av ledningsnétet skadades sa
svart att en komplett nybyggnation kravdes. Upp till ungefar 730 000 elkunder
var utan strom under det mest kritiska laget och dver 250 000 abonnenter
saknade en fungerande telefonforbindelse omedelbart efter stormen.

5.2.1.3 Snoovader och laga temperaturer

Stora sndméngder innebar kraftigt snofall, antingen i form av en snéstorm eller
sa kallad snékanon. Snéstorm ar en kombination av kraftig vind, dalig sikt och
snofall medan snokanon innebdr att stora snomangder faller under mycket kort
tid. Stora snémangder i kombination med blast kan leda till bland annat stora
problem i trafiken inom samtliga transportslag pa grund av nedsatt sikt, halka,
drivbildning och svar framkomlighet. Den svara framkomligheten kan innebéara
negativa konsekvenser for samhéllsviktiga funktioner som exempelvis
ambulans, raddningstjanst, polis och samhéllsviktiga transporter vilket i sin tur
kan fa konsekvenser pa manniskors liv och halsa. Stora snémangder, framfor
allt b1t och tung sno, kan orsaka skador pa elledningar och orsaka omfattande
elavbrott.

Intraffade sndovader i Sverige innefattar bland annat det kraftiga snofallet
mellan 27-28 april ar 1995 da snodjupet uppmattes till 30 centimeter. Mellan 8-
9 november ar 2016 drabbades Stockholm av en snokanon da 30-40 centimeter
snd foll under natten. Framkomligheten for personbilar, kollektivtrafik och
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godstransporter var begransad under nagra dagar med omfattande
konsekvenser for flodet av bland annat livsmedelsleveranser i
Stockholmsomradet.

Laga temperaturer kan fa negativa konsekvenser pa bland annat manniskors liv
och halsa, samhéllets funktionalitet och egendom och ekonomi, framfor allt om
det intréffar samtidigt som ett elavbrott under vintertid. I Sverige finns ingen
vedertagen definition av laga temperaturer eller extrem kyla, da det kan variera
mycket beroende pa var i landet och vilken tidpunkt det sker. Aven
koldeffekten &r relevant, vilket ar den upplevda temperaturen i kombination
med vind. Konsekvenserna av laga temperaturer &r beroende av hur lange den
laga temperaturen haller i sig samt hur ofta det intraffar. Vattenforsorjningen
kan till exempel paverkas av tjale i marken, dels genom att det direkt kan
orsaka skador pa vattenledningar och dels for att lackor och skador blir svarare
att upptacka och atgarda. Ett exempel &r den kalla vintern 2010 som gjorde att
vattenforsdrjningen i Goteborgsregionen var anstrangd.

5.2.1.4 Oversvamning
Vid en dversvamning stalls landomraden som normalt &r torra under vatten.
Tre av de vanligaste Gversvamningstyperna ar:

e Oversvamning till foljd av skyfall som faller éver ett mindre omrade
under en kort tid.

e Oversvamning utmed sj6ar och vattendrag som intraffar under langa
perioder med riklig nederbord eller snésmaéltning.

e Isproppar i vattendrag eller konstruktionshaverier, exempelvis
dammbhaveri.

Konsekvenserna ar starkt beroende av omfattningen pa 6versvamningen samt
var den intraffar och kan innebara stor paverkan pa bebyggelse, infrastruktur
och samhaéllsviktig verksamhet som exempelvis leverans av dricksvatten, men
aven framkomlighet for ambulans, raddningstjanst och hemvardspersonal.
Aven avbrott i elforsérjning, transporter och kommunikationer kan uppsta till
foljd av 6versvdmningar.

Oversvamningar sker mer eller mindre regelbundet i Sverige, men vi har varit
relativt férskonade fran mer omfattande dversvamningar i forhallande till vissa
delar i 6vriga Europa. Dock forvantas klimatforandringarna paverka
oversvamningar och skyfall vad galler antal, frekvens och intensitet, och risken
for 6versvamningar kommer troligtvis att 6ka under det kommande seklet.

Under varen 2023 genomfordes en skyfallskartering i Falkopings kommun i
syfte att kunna kartlagga de omraden som riskerar att dversvammas vid
extrema regn nar markens infiltrationsférmaga och dagvattensystemets
kapacitet inte récker till. Karteringen ska utgora underlag for identifiering och
planering av nodvandiga atgarder i den fysiska miljon for att starka och
klimatanpassa samhéllet.
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5.2.1.5 Skogs- och vegetationsbrand

Skogs- och vegetationsbrander ar vanligt férekommande i Sverige och
grasbrénder utgdr ungefar hélften av alla insatser till brander i vegetation, dock
ar dessa brander oftast begransade i yta. Det svenska skogslandet tacker drygt
tva tredjedelar av Sverige — 28 miljoner hektar. Skogsbrander intraffar
vanligtvis mellan april och september, med en topp som oftast sker under juni
till augusti. Sma skogsbrander intraffar vanligtvis i maj och juni nar dott gréas
och orter fortfarande finns kvar, och som latt kan antandas. Grasbrander
intraffar oftare under varen, nar détt fjolarsgras finns kvar och det annu inte
hunnit vaxa upp nytt gras som dampar brandrisken.

Antandningsorsakerna for skogsbrander ar manga, exempelvis eldning,
avsiktlig brand, glod eller ofullstandig slackning efter grillning, barns lek med
el, aterantandning efter tidigare insats fran raddningstjansten, blixtnedslag och
gnistor. Gréasbrénder daremot orsakas nastan uteslutande av manskliga
aktiviteter som ograsbranning, gnistor fran maskiner och fordon, avsiktlig
eldning och barns lek med eld.

Vaderforhallandena i Sverige har pa senare tid lett till perioder med extremt
hog brandrisk som kan leda till stora konsekvenser och snabba brandforlopp i
det svenska skogslandskapet. Forekomsten och omfattning av skogs- och
vegetationsbrander bedéms 6ka da flera av de faktorer som paverkar
brandrisken forvantas andras i samband med klimatférandringarna.

Skogsbrander kan fa allvarliga och férodande konsekvenser i form av
exempelvis paverkan pa manniskors liv och halsa, forstord eller skadad
egendom, stora kostnader for bekdampning samt paverkan pa samhallets
funktionalitet vid skador pa samhallsviktig infrastruktur.

Under ar 2018, nér det var manga dagar med hégsommarvéarme som nadde 25
grader eller mer, drabbades Sverige av omfattande skogsbrander.
Skogsbranderna denna sommar omfattade 25 000 hektar, vilket &r néstan tio
ganger mer an genomsnittet under 2000-talet. Enskilda skogsagare drabbades
hart och sammanlagt utrymdes ett hundratal personer fran sina bostéader. Ett
annat kant exempel ar branden sommaren ar 2014 i Vastmanlands lan, dar en
brand startade vid markberedning pa ett hygge for att utvecklas till den storsta
och mest svarhanterliga skogsbranden i modern tid i Sverige. Totalt 13 000
hektar mark brandskadades och 98 procent av den produktiva skogsmarken
inom brandomradet bedéms ha skadats av branden. En person avled och en
annan brannskadades svart nar de dverraskades av brandfronten, och omkring
1 000 personer och narmare 2 000 tamdjur utrymdes. Totalt forstérdes eller
skadades 71 byggnader i branden.

5.2.2 Andra olyckor

5.2.2.1 Karnteknisk olycka

Vid en allvarlig k&rnkraftsolycka riskerar manniskor, djur och miljo att utsattas
for hoga doser av skadlig stralning, och samhéllsviktiga verksamheter kan bli
starkt paverkade, bland annat dricksvatten- och energiforsorjningen. Fran den 1
juli 2022 galler nya beredskapszoner for svenska kérnkraftverk. Det finns en
yttre och en yttre beredskapszon runt karnkraftverken, den inre pa 5 kilometer
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och den yttre pa 25 kilometer. Det finns dven en planeringszon som stracker sig
ungefar 100 km runt karnkraftverken. De som bor i zonerna ska ha tillgang till
jodtabletter och kunna varnas snabbt, och det ska dessutom finnas en planering
for utrymning och inomhusvistelse.

| Sverige finns det totalt sex karnreaktorer i drift som ar fordelade pa tre
karnkraftverk: Forsmark i Uppsala Ian, Ringhals i Hallands 1&n, och
Oskarshamn i Kalmar lan.

En av de mest kanda karnkraftsolyckorna ar Tjernobyl ar 1986 i Ukraina dar 32
manniskor dog inom olyckans forsta dagar, och en stor mangd manniskor
drabbades av stralningsskador. Stralningen som spred sig till atmosfaren
fororenade miljontals hektar av skog och mark, vilket resulterade i att manga
tusentals manniskor drabbades av forgiftning i olika grad.

5.2.2.2 Olycka med farligt gods

Farligt gods ar ett samlingsbegrepp for amnen och féremal som, om de inte
hanteras pa ratt satt under en transport, kan orsaka skador pa manniskor, miljo
eller egendom. En olycka med farligt gods kan ge manga olika konsekvenser
med olika allvarlighetsgrad beroende pa var de intraffar.

Storre olyckor med farligt gods kan krava evakuering eller inrymning i
exempelvis ett bostadsomrade for att skydda manniskors liv och hélsa. Sker en
olycka med farligt gods i nérheten av en vattentakt finns risken for att vattnet
blir kontaminerat och i vérsta fall orsaka allvarliga storningar i kommunens
dricksvattenforsorjning. Vissa olyckor och tillbud som sker vid lastning,
lossning eller transport med farligt gods ska rapporteras till MSB, bland annat:

e Personskador som star i direkt samband med det transporterade farliga
godset och som leder till intensivvard, sjukhusvistelse pa minst ett
dygn, oformaga att arbeta under minst tre sammanhangande dagar eller
dodsfall.

e Alla héndelser med smittférande &mnen (klass 6.2) och radioaktiva
amnen (klass 7).

o Skada pa egendom eller miljé som 6verstiger 50 000 Euro.

e Handelser nar myndighet initierat utrymning av personer eller
avsparrningar av allménna transportleder under minst tre timmar
foranlett av faror med det farliga godset.

Rapportering av olyckor och tilloud med farligt gods som intré&ffar i samband
med sjo- eller lufttransport ska goras till Transportstyrelsen enligt gallande
bestdmmelser for respektive transportslag.

5.2.3 Teknisk infrastruktur och forsorjningssystem

5.2.3.1 Storningar i dricksvattenférsorjningen och avloppssystem
Storningar i dricksvattenforsorjningen och avlioppsystem kan bero pa manga
olika faktorer, nagra av dessa har redan tagits upp ovan. Dricksvatten &r vart
viktigaste livsmedel och en bra vattenforsorjning &r en forutsattning for
samhadllets funktionalitet samt liv och hélsa. Det finns omkring 2000
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kommunala vattenverk i Sverige som star for cirka 85 procent av den totala
dricksvattenforsorjningen i Sverige®. Ut6ver dessa kommunala vattenverk
finns dessutom 3 000 privata vattenverk som forsorjer bland annat
livsmedelsforetag, offentliga och kommersiella anldggningar och
samfélligheter med dricksvatten.

Storningar i dricksvattenforsorjningen kan exempelvis innebéra att det blir brist
pa vatten, eller att vattnet blir otjanligt av olika anledningar, exempelvis pa
grund av bakteriell paverkan. Hur dessa storningar paverkar samhallet beror
helt pa omfattning och vilken typ av storning det ar, men alla typer av
storningar i dricksvattenforsorjningen paverkas oss pa ett eller annat sétt.
Kommunens ledning maste i en kritisk situation fatta beslut om prioriteringar
for att de mest sarbara och samhallsviktiga verksamheterna ska fa dricksvatten

i ett tidigt skede. Som stdd i detta kan en nddvattenplan tas fram och anvéndas i
kommunerna i handelse av storningar i dricksvattenforsorjningen.

Storningar i avlioppssystem kan negativt paverka samhéllets funktionalitet,
miljo, samt manniskors hélsa da det kan leda till sanitér olagenhet och 6kad
smittspridning.

5.2.3.2 Stérningar i livsmedelsférsorjningen

| dagslaget &r Sverige i behov av import for att klara livsmedelsférsérjningen,
och stérningar i livsmedelskedjan kan leda till stor negativ paverkan for
samhallet. Férutom sjalva importen av mat ar vi ocksa beroende av import av
varor for att driva eget lantbruk, bland annat energi, foder, vaxtskyddsmedel,
utsdde, reservdelar, konstgddsel och andra insatsvaror.

Sveriges sjalvforsorjningsgrad ligger pa omkring 50 procent, som kan jamforas
med vart grannland Finland som ligger pa cirka 80 procents
sjalvforsorjningsgrad. Vi har idag en godtagbar produktion av exempelvis
spannmal, sockerbetor, mor&tter och dgg men importen ar ett maste for att
klara behovet av frukt, gronsaker, ost och i stort sett allt kott. Sverige behdver
alltsa 6ka sin forsorjningsgrad for att bli mer robust och for att kunna hantera
extraordinara handelser och handelshinder. Omkring 600 000 hektar akermark
kan odlas mer effektivt &n den odlas idag.

Det ar viktigt att det finns en beredskapsplanering igenom hela
livsmedelskedjan, fran den enskilda individens lager av basvaror hemma for att
klara en veckas matbehov i kris till den lokala livsmedelsbutiken och
lantbruken. I kommunal verksamhet &r det viktigt att de samhéllsviktiga
verksamheterna far mat som de offentliga koken ska kunna laga och leverera
aven i kris och i yttersta fall krig. Darfor bor alla kommuner ta fram en
beredskapshandbok for offentliga maltider enligt Livsmedelsverkets
rekommendationer for att i sa stor man som mojligt sékerstalla matleveranserna
till de mest sarbara och utsatta.
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5.2.3.3 Storningar i elférsorjningen

Langre och allvarligare storningar i elfrsorjningen kan leda till stora
konsekvenser pa manniskors liv och hélsa, samhallets funktionalitet och
ekonomiska varden. De flesta samhéllsviktiga verksamheter &r kritiskt
beroende av el och langt ifran alla kan idag forsorja verksamheten med hjélp av
reservkraft. Detta ar en allvarlig sarbarhet i samhéllet da storre och allvarligare
storningar i elforsérjningen kan anses som sannolika och bero pa en stor mangd
olika orsaker. Bland annat kan bade stormar och kraftiga snéovéder orsaka
allvarliga storningar, exempelvis stormen Gudrun ar 2005.

Storningar i elférsorjningen kan ocksa bero pa sa kallad eleffektbrist, vilket
forenklat innebar att det alltid maste finnas en balans i hur mycket el som
tillférs och hur mycket el som anvands. Om denna balans inte kan uppratthallas
sa kan en effektbrist uppsta. For att forebygga en effektbrist finns en
effektreserv och en storningsreserv, men om det inte skulle vara tillrackligt sa
kan Svenska Kraftnat beordra en sa kallad MFK — manuell frankoppling. Det
ar en sista atgard for att skydda elsystemet fran storre avbrott och skador.
Sedan 2011 finns en planering som kallas Styrel, som syftar till att lindra
konsekvenserna pa samhallet™.

Under vintern 2022-2023 forelag en reell risk for effektbrist i Sverige, och ett
antal atgarder vidtogs i kommunen for att spara el. Verksamheterna
uppmanades ocksa att genomfora kontinuitetsplanering for att vara battre
forberedda for elavbrott.

5.2.3.4 Storningar i elektroniska kommunikationer

Allt ifran samhallsviktiga verksamheter till enskilda invanare ar beroende av att
data- och telekommunikation fungerar. IT-baserade informationssystem
anvands av manga olika verksamheter vad galler bland annat patientjournaler,
kreditskortsbetalningar och i el- och vattenforsorjningen. Ett mer digitalt och
uppkopplat samhélle innebar dock dkade sarbarheter vad galler exempelvis
driftavbrott. Driftavbrott och stdrningar i elektroniska kommunikationer kan
leda till allt fran fordrojda leveranser och storningar i transporter av livsmedel
och lakemedel till fara for liv och hélsa inom halso- och sjukvarden, samt fa
stor negativ paverkan pa andra samhallsviktiga verksamheter som el- och
vattenforsorjningen. Det ar darfor viktigt att fungerande IT betraktas som
kritisk infrastruktur i det moderna samhallet.

Det finns mycket som kan orsaka storningar i elektroniska kommunikationer,

allt ifran elavbrott till antagonistiska hot och vaderrelaterade handelser. Det &r
av yttersta vikt att bygga robusta driftsystem med redundans och skydd for att
kunna sta emot alla typer av hot.

5.2.3.5 Storningar i varmeforsorjningen

Ett langvarigt elavbrott under vintermanaderna skulle leda till stora problem for
befolkningen eftersom majoriteten av alla uppvarmningssystem &r beroende av
el for sin funktion. Om ett avbrott i varmeforsorjningen sker vintertid blir
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husen kalla efter endast nagra dygn. Kommunens varmeforsarjning blir allt
mer tekniskt avancerad och darmed 6kar sarbarheten vad galler bland annat
storningar pa grund av exempelvis olyckshandelser, sabotage, haverier och
ovader.

Atgarder for att minska sérbarheterna bor syfta till att bade oka
leveranssakerheten i varmeforsorjningssystemen samt minska sarbarheten vid
avbrott hos mottagaren, och atgarderna bor klara hela hotskalan fran
extraordinéra handelser i fredstid till krig. Det kan vara svart och kostsamt att i
efterhand forandra tekniska system for att de ska kunna klara kriser men vid
nybyggnation gar det att till en rimlig kostnad bygga in olika méjligheter for
forsorjning under kris, vad galler bade anlaggningar for produktion och
distribution samt mottagande fastigheter.

5.2.3.6 Storningar i drivmedelsférsérjningen

Samhéllet &r helt beroende av en fungerande olje- och drivmedelsforsorjning.
Manga viktiga samhallsfunktioner, daribland polis, raddningstjanst, sjukvard
och kommunal aldreomsorg skulle fa svart att fungera utan drivmedel. Manga
av kommunens samhallsviktiga verksamheter ar direkt beroende av fordon och
drivmedel for att kunna genomfora sin verksamhet men ocksa av el i form av
reservkraft om storningar i elforsorjningen skulle intraffa. Drivmedel ar saledes
ett viktigt kritiskt beroende till mer &n bara fordon.

| Sverige ar det Energimyndigheten som har det samordnande ansvaret for den
overgripande forsorjningstryggheten inom energiomradet i handelse av
bristsituationer, bland annat inom olje- och drivmedelsforsorjningen®. Vidare
finns det ett omfattande internationellt samarbete och avtal kring lagring av
oljeprodukter for att minska sarbarheten under svara storningar i olje- och
drivmedelsforsorjningen. Sveriges lagringsskyldighet &r knuten till EU-
lagstiftning och till ataganden i enlighet med IEP-avtalet som &r en
Overenskommelse mellan 29 l&nder om ett gemensamt energiprogram.

Varje ar faststaller Energimyndigheten vilka aktorer som ar lagringsskyldiga
samt vilka lagringsbranslen och méangd som respektive aktor maste lagerhalla.
Genom beredskapslagren av olja och oljeprodukter & Energimyndighetens
beddmning att risken for fysisk brist i tillforseln i praktiken &r mycket liten ur
ett nationellt perspektiv.

Ur ett kommunalt perspektiv ar det viktigt att se 6ver drivmedelsforsérjningen
for de samhallsviktiga verksamheterna och hur fordon och reservkraftverk ska
fa tillrackligt med drivmedel i kris.

5.2.3.7 Storningar i transporter

Det &r viktigt att samhaéllsviktiga transporter &ven kan genomforas vid
extraordinara handelser, i kris samt krig da transportresurser kan vara direkt
avgorande i hanteringen av en storning eller kris. Det finns manga olika
handelser som kan drabba transportsektorn hart, bland annat langvariga
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elavbrott, svara stormar och dversvamningar. Planeringen behéver dven utga
fran hojd beredskap och krig.

For att starka transportsektorns beredskap och majligheter att transportera bade
passagerare och gods vid samhallsstorningar samverkar transportbranschen och
myndigheterna genom TP SAMS. Det &r samverkan- och samarbetsforum for
transportbranschen och myndigheter att planera for och tillsammans hitta
I6sningar pa de utmaningar som alla typer av samhéllsstorningar medfor.

Stora och langdragna storningar i samhéllsviktiga transporter far allvarliga
konsekvenser pa alla skyddsvarden eftersom i princip alla samhéllsviktiga
funktioner och verksamheter &r beroende av transporter. Vid hojd beredskap
och krig kan storningar i samhallsviktiga transporter dessutom fa allvarliga
konsekvenser for den nationella suveraniteten da Forsvarsmakten operativa
formaga ar starkt kopplad till det civila forsvarets formaga att stodja det
militara forsvaret.

5.2.4 Antagonistiska hot

5.2.4.1 Sabotage

| Brottshalken (1962:700)*" 13 kap 4 § star féljande om brottet sabotage:
”Om ndgon forstor eller skadar egendom, som har avsevard betydelse for
rikets forsvar, folkforsorjning, rattsskipning eller forvaltning eller for
uppratthallande av allmén ordning och sakerhet i riket, eller genom annan
atgard, som ej innefattar allenast undanhallande av arbetskraft eller
uppmaning dartill, allvarligt stor eller hindrar anvandningen av sadan
egendom, domes for sabotage till fangelse i hogst fyra ar. Detsamma skall
galla, om nagon eljest, genom skadegdrelse eller annan atgéard som nyss sagts,
allvarligt stor eller hindrar den allménna samfardseln eller anvéandningen av
telegraf, telefon, radio eller dylikt allméant hjalpmedel eller av anlaggning for
allmdnhetens forseende med vatten, ljus, virme eller kraft.”

Sabotage kan utgora ett allvarligt sdkerhetshot mot samhéllsviktiga
verksamheter och infrastruktur, bade i fredstid, kris och under hojd beredskap
och krig.

5.2.4.2 IT-attacker

En IT-attack ar ett forsok att forandra, radera, fa tillgang till, exponera, stjala
information eller att fa otillaten tillgang till en IT-resurs. Angriparen kan vara
frammande makt, organisationer, grupper eller individer. I manga fall ar
angriparen anonym.

Det finns en standig tavlan mellan angripare som forsoker hitta sarbarheter
inom infrastruktur och informationssystem som kan utnyttjas, och forsvarare
som forsoker atgarda sarbarheterna. Som alla antagonistiska hot ar de svara att
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skydda sig mot da utvecklingen av en handelse till stor del styrs av aktoren
syfte och mal med aktionen.

Som en foljd av den digitalisering som pagar i samhallet har en stor del av det
material som tidigare funnits fysiskt omvandlats och & numera digitalt. Detta
kan Oka sarbarheten vid IT-attacker bade for kommunen som helhet, enskilda
kommunala verksamheter men ocksa for medborgares mojlighet att na
kommunens tjanster.

IT-attacker av olika karaktar forekommer mot kommunen. Det ror sig bland
annat om riktade intrangsforsok, breda attacker som datavirus eller phishing-
forsok. Det finns ett arbete inom kommunen med att forsoka forhindra dessa
och for att standigt forbattra arbetet generellt med IT- samt
informationssékerhet.

5.2.4.3 Hot och pagaende dodligt vald

Olaga hot r ett brott som innebér att nagon upptrader hotfullt sa att den hotade
personen fruktar for sitt eget eller nagon annans liv, sikerhet och egendom. Hot
kan ocksa anvandas som patryckningsmedel gentemot exempelvis
tjanstepersoner och fortroendevalda for att paverka myndighetsutévningen.

Begreppet pagaende dadligt vald (PDV) i publik miljo innefattar bade
terrorhandelser och brott med annat uppsat dar ett urskillningslost och
livsfarligt vald riktas mot flera personer och som fortgar tills det avbryts, i
normalfallet av en annan person &n garningspersonerna sjalva. Begreppet ska
dock inte ses som exakt avgransat till ovan definition, utan omfattar ett
spektrum av handelser®,

Nedan listas ett antal nationella och internationella erfarenheter fran PDV-
handelser:

e Smaskaligt, 1-2 garningspersoner med enkla medel.

e Storskaligt, flera garningspersoner med skjutvapen.

e Storskaliga handelser kan foljas av flera koordinerade attacker.
e Garningspersonerna ar oftast villiga att offra sina liv.

o Riktat mot foretradare for staten eller allmanheten.

e | de flesta fall & valdshandlingarna 6ver pa 15 minuter.

e Manga svart skadade.

Gallande tillvagagangssattet sa visar ett urval av tidigare intraffade PDV-
handelser en tendens att genomférandet sker med relativt enkla medel,
exempelvis med handeldvapen, knivar och fordon. | de flesta fall genomférs
attentaten av en enskild garningsperson.
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Exempel pa intraffade PDV-handelser i Sverige innefattar bland annat:

e Attentatet pa Drottninggatan i Stockholm 2017 dar fem personer
dodades och flera personer skadades.

e Handelsen pa skolan Kronan i Trollhattan 2015 dar en garningsperson
med svard attackerade och dddade tre personer och skadade tva
personer.

e Handelsen i Stockholm 2003 nér en psykiskt sjuk person i hog hastighet
korde langs Vasterlanggatan och dodade tva personer.

| dvriga Europa sa har PDV-handelser intréffat vid ett antal tillfallen, bland
annat i Paris, Bryssel, Nice, Berlin, London och Oslo.

5.2.4.4 Terrorism/valdsbejakande extremism

Terrorism och annan ideologiskt motiverad brottslighet syftar till att skada
Sverige som stat, injaga fruktan i befolkningen och destabilisera demokratin.
Brotten kan vara religitst eller politiskt motiverade och utférs av individer som
av olika anledningar anser sig ha ratten att anvanda vald for att andra eller
destabilisera samhallet™.

Valdshejakande extremister uppmanar till att infiltrera eller paverka olika delar
av samhéllet med anledning att exempelvis hoja sin egen forméaga och paverka
myndighetsbeslut. Dessa uppmaningar kan ocksa handla om att langsiktigt
undergrava fortroendet for samhéllet. Attentatshotet mot Sverige anses vara
okat till foljd av handelseutvecklingen i omvarlden. Den valdsbejakande
extremismen padrivs och paverkas av den breda extremismen och
garningspersoner med en ofta oklar ideologisk dvertygelse radikaliseras
online™.

5.2.5 Sjukdomar

5.2.5.1 Epidemi/pandemi

En pandemi definieras som ett utbrott som snabbt och l&tt sprider sig bland
manniskor 6ver hela jorden, medan en epidemi drabbar en exceptionellt stor
del av befolkningen i en viss region. Digerddden, Spanska sjukan och
smittkoppor ar nagra exempel pa pandemier som drabbat véarlden.

Det kanske mest konkreta exemplet pa en pandemi i nartid &r SARS-CoV-2,
ocksa kant som covid-19 (coronavirus disease 2019), ett virus som upptacktes i
Wouhan i Kina borjan av ar 2020. Viruset spred sig snabbt dver varlden med
omfattande konsekvenser som foljd. Manga atgarder vidtogs varlden éver for
att forhindra och lindra smittspridning, och verksamheter pa nationell, regional
och lokal niva fick snabbt stélla om.
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I de kommunala verksamheterna togs pandemiplaner fram for att starka
beredskapen vad galler bland annat stort personalbortfall under pandemin samt
atgardsbehov for att kunna fortsatta bedriva samhéllsviktig verksamhet.

5.3 Sakerhetspolitiska laget

| Musts arsoversikt for ar 2022* konstateras det att det sikerhetspolitiska laget
i Europa och Sveriges naromrade &r det allvarligaste sedan 1980-talets borjan.
Detta innebadr att hotbilden mot Sverige har blivit bredare och riskerna for
svensk sakerhet har 6kat. Must konstaterar att hotbildskartan blir mer komplex
samtidigt som hotbilden &r politisk, militar och ekonomisk. Rysslands
fullskaliga invasion av Ukraina har haft stark paverkan pa det
sakerhetspolitiska laget. Anfallet har skapat ett tillstand av konflikt och
konkurrens som till stora delar paminner om situationen under kalla kriget.
Sverige och Finland fattade i maj ar 2022 beslutet att anséka om medlemskap i
Nato som en direkt foljd av det ryska anfallskriget. | samband med ansdkan
fick Sverige bilaterala sakerhetsforsakringar fran flera Natolander.

Det kanske allvarligaste hotet mot Sverige i fredstid kommer fran fraimmande
underrattelseverksamhet. Under ar 2022 6kade ocksa underréattelsehotet mot
Sverige, inte minst efter Sveriges beslut att soka medlemskap i Nato. Dock &r
det inte bara Ryssland som bedriver sdkerhetshotande verksamhet mot Sverige,
utan ocksa Kina som blir en allt viktigare aktor i Sveriges naromrade. De kan
paverka oss med maktmedel som inte har en geografisk begransning — via
ekonomiska patryckningar, cyberattacker och paverkansoperationer.
Frammande makt soker brett efter sarbarheter i vart oppna och digitaliserade
samhalle, dar ingen skillnad gors mellan civilt och militéart eller mellan privat
och offentligt. Majligheter att utnyttja luckor i var organisation, lagstiftning
och samverkan undersoks.

Hoten anvénds inte bara i krigssituationer utan kan &ven anvéndas i fredstid
och krissituationer. Must betonar att skyddet av kritisk infrastruktur, saval
fysisk som digital, &r av stor betydelse.
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6. Identifierade sarbarheter och brister i
krisberedskap inom kommunen och

kommunens geografiska omrade

Sarbarheter ar de egenskaper eller forhallanden som gor ett samhalle, ett
system, eller egendom mottagligt for de skadliga effekterna av en handelse*”.
Syftet med att identifiera sarbarheter och brister i krisberedskapen &r att hitta
utvecklingsomraden for att starka formagan att halla samhéllsviktiga
verksamheter i drift under en extraordinér handelse. De samhéllsviktiga
verksamheterna har identifierat sin lagsta acceptabla niva och de dartill
kopplade kritiska beroendena. Sedan har de identifierat sina sarbarheter och
brister och utifran dessa kommit med forslag till atgéarder for att minska
sarbarheterna och bristerna.

6.1 Sarbarheter
Verksamheternas specifika sarbarheter finns redovisade i bilaga D.

Bilaga D omfattas av sekretess (18 kap § 13 offentlighet- och sekretesslagen
2009:400).
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7. Behov av atgarder med anledning av risk-

och sarbarhetsanalysens resultat

Samhallsviktiga verksamheter &r dels verksamheter som har en avgérande
betydelse for att en extraordindr handelse ska kunna hanteras och dels
verksamheter som, om de slutar fungera, kan leda till att en extraordinér
handelse intraffar. Verksamheterna har bedomt sin lagsta acceptabla niva och
vilka kritiska beroenden som kravs for att halla verksamheten pa den nivan.
Darefter har sarbarheter och brister som finns i formagan att bedriva
verksamhet pa den ldgsta acceptabla nivan analyserats. Utifran dessa uppgifter
och med stdd av den riskanalys som gjorts har behovet av atgarder for att
starka verksamheternas formaga kartlagts. Utifran denna kartlaggning har ett
antal atgarder foreslagits i en atgardsplan.

Kapitlet belyser de nuvarande kontinuitetsldsningar och férebyggande arbete
som redan finns i verksamheterna, samt behov av atgarder som kommunen
identifierat utifrén den genomfdrda kartlaggningen. Atgarderna bér integreras i
kommunens ordinarie verksamhetsplanerings-och budgetarbete.
Sakerhetssamordnare har en stodjande roll i verksamheternas arbete med
atgarderna, eller en drivande roll dar det anges i atgardsplanen.

Kommunen arbetar redan forebyggande pa ett antal omraden inom
krisberedskapen, bland annat vad géller verksamhetsspecifika
krisberedskapsplaner och andra rutiner for hur arbetet ska kunna fortga aven
vid en extraordinar handelse. Verksamheterna ligger pa olika nivaer gallande
det forebyggande krisberedskapsarbetet, dar vissa kommit langre &n andra.
Samtliga deltagande verksamheter har dock under RSA-arbetet identifierat
behov av att fortsdtta med det forebyggande krisberedskapsarbetet och starka
sin egen formaga att agera vid extraordinara handelser.

7.1 Nuvarande kontinuitetslésningar och férebyggande
krisberedskapsarbete

Verksamheternas specifika nuvarande kontinuitetslosningar och foérebyggande
krisberedskapsarbete finns redovisade i bilaga E.

Bilaga E omfattas av sekretess (18 kap 8§ 13 offentlighet- och sekretesslagen
2009:400).

7.2 Behov av atgarder

Sammanstéllningen visar att kommunens samhéllsviktiga verksamheter
behover arbeta vidare med ett antal atgarder for att minska sina sarbarheter och
oka robustheten. Alla verksamheter har fatt specifika atgardsforslag att arbeta
vidare med under mandatperioden.
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7.2.1 Rekommenderade atgarder utifran analysens resultat

Sammanstéliningen visar att kommunens samhallsviktiga verksamheter
behover arbeta vidare med ett antal atgarder for att minska sina sarbarheter och
oka robustheten. Alla verksamheter har fatt specifika atgardsforslag att arbeta
vidare med under mandatperioden. Arbetet med atgarderna bor prioriteras
utifran de kritiska beroenden som flest verksamheter &r beroende av samt véagas
mot totalforsvarspropositionens atta viktiga omraden. Detta resulterar i
foljande prioriteringsordning:

1. Energiforsorjning — De flesta samhallsviktiga verksamheter &r pa ett
eller annat satt beroende av el, fjarrvarme och drivmedel. Storningar i
energiforsorjningen kan orsaka allvarliga konsekvenser i kommunen,
bade pa kort och ocksa lang sikt.

2. Dricksvattenférsorjning — Dricksvatten ar en forutsattning for
manniskors liv och hdlsa. Kommunen bor prioritera arbetet med en
robust dricksvattenférsorjning.

3. Personal — Personalférsorjningen ar ett kritiskt beroende for samtliga
verksamheter och en grundlaggande forutsattning for att
verksamheterna ska kunna fortga dven vid extraordinara handelser. Det
ar darfor viktigt att en god planering for forsorjning av personella
resurser genomsyrar allt krisberedskapsarbete i kommunen.

4. Information och kommunikation — Kritiska IT-system, telefoni och
annan viktig information och kommunikation ar ett kritiskt beroende for
manga samhallsviktiga verksamheter. Storningar och bortfall i IT kan fa
allvarliga konsekvenser som i varsta fall kan leda till risk fér manniskors
liv och halsa och samhallets funktionalitet. Darfor bér kommunen arbeta
for att starka den information- och kommunikationstekniska
robustheten.

5. Livsmedelsforsorjning — Livsmedel ar precis som dricksvatten en
forutsattning for manniskors liv och halsa. Kommunen bor strava mot
och arbeta for en god livsmedel- och maltidsberedskap.

6. Transport och fordon — Manga av kommunens samhallsviktiga
verksamheter ar beroende av transport, fordon och drivmedel for att
kunna utféra verksamheten, exempelvis vard och omsorg,
raddningstjanst och vaghallning. Det ar darfor viktigt att ha en god
beredskap vad géller transport och leverans av sadant kommunen inte
kan lagerhalla. Det behover dven finnas en robusthet och redundans vad
géller fordon, exempelvis en fordonsflotta med olika
drivmedelsalternativ.

7. Skydd av civilbefolkningen — | och med det sdkerhetspolitiska laget
finns behov av att se dver rutinerna for skyddsrummen i kommunens
fastigheter. Kommunen behover kunna sakerstalla att skyddsrummen
kan vara iordningstallda pa 48 timmar enligt lagkrav.

58



Vidare finns aven foljande atgardsbehov inom kommunen:

Verksamheterna som deltagit i RSA-arbetet bor fortlopande arbeta med
sina egna atgarder med atgardsprioriteringen i kapitel 7.2.1 som grund.
Bland annat behdver arbetet med kontinuitetshanteringen kopplat till
respektive verksamhets kritiska beroenden paborjas/fordjupas. Detta for
att kunna ta fram reservrutiner dar det saknas, identifiera ytterligare
sarbarheter och starka robustheten i verksamheten, och darmed ocksa
starka kommunens robusthet i sin helhet.

Arbetet med att bygga upp kommunens forsorjningsberedskap maste
fortsétta enligt kommunens nuvarande kapacitet och nationella
rekommendationer.

En kommundvergripande verksamhetsprioriteringsordning for de
kommunala samhéllsviktiga verksamheterna behver upprattas. En
prioriteringsordning kan ligga till grund for krisberedskapsplaneringen
vad galler forsorjning av bland annat reservkraft, dricksvatten,
livsmedel/maltider, drivmedel, fordon och personal.

En beredskapshénsyn i samhéllsplaneringen bor finnas for att beakta
totalforsvarets behov, minska sarbarheter och ge utrymme at
robusthetsperspektivet vid olika typer av beslut*®. Krisberedskap och
civilt forsvar bor fa mer utrymme i bland annat stadsplanering och
nybyggnation, samt i kommunens klimatstrategiska arbete.

Utifran det geografiska omradesansvaret (enligt LEH) bor ett lokalt
krishanteringsrad i SMS fyra kommuner (Falkoping, Gotene, Skara och
Tidaholm) startas for att underlatta samverkan och stirka samarbetet
mellan kommunerna vad galler framst krisberedskap och civilt forsvar.

Det finns ett behov av grundldggande utbildning i samhéllets
krisberedskap hos de verksamheter som deltagit i arbetet. Detta kan
bidra till att oka medvetenheten, forstaelsen och kunskapen géllande
kris i kommunens samhallsviktiga verksamheter, samt stirka det
forebyggande krisberedskapsarbetet generellt i kommunen.

Kommunens och verksamheternas atgardsplaner finns redovisade i bilaga G.

Bilaga G omfattas av sekretess (18 kap § 13 offentlighet- och sekretesslagen
2009:400).

7.2.2 Behov av atgarder utanfor kommunens egen verksamhet

Externa aktorer (exempelvis kommunala bolag och kommunalférbund) fattar
egna beslut om atgarder kopplade till resultatet av kommunens RSA och
aktorens egen RSA, om en sadan finns. Daremot kan vissa atgarder behéva
genomforas i samverkan mellan kommunen och externa aktorer.
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Atgarder som &r direkt kopplade till kommunens arbete med krisberedskap och
civilt forsvar eller som behdver genomforas i samverkan med andra aktorer
redovisas i bilaga H.

Bilaga H omfattas av sekretess (18 kap § 13 offentlighet- och sekretesslagen
2009:400).

7.3 Behov av 6vning

e Externa aktorer bor fa mojlighet att medverka i fler kommunala
6vningar, bland annat vad géller samverkan och ledning mellan
aktorerna i kris. Detta kan leda till att starka det viktiga samarbetet
mellan aktorerna och 6ka formagan att agera tillsammans i kris.

e Ovning i elavbrott har erbjudits forvaltningarna vid ett flertal tillfallen i
samband med elkrisen vintern 2022/2023.

e Utbildningar i Rakel har genomforts I6pande under 2023, och kommer
att fortsatta under resterande mandatperiod.

e Under hosten 2023 kommer kommunens krisledningsgrupp och
krisledningsndmnd att genomféra en krisledningsévning, delvis
tillsammans med externa aktorer. Ovningen samordnas och leds av
sékerhetssamordnare.
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